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1. INTRODUCAO

AMOSTENNEGOCIOS & TECNOLOGIA LTDA., pessoa juridica de direito privado, inscrita
no CNPJ/ME sob o n°® 67.201.640/0001-30, com sede na Rua Visconde do Rio Branco, 02,
6° andar, Centro, Santos, SP, CEP 11.013-030, reconhece a informacao como um de seus
ativos mais valiosos, essencial para o sucesso e a continuidade de seus negocios.
Consciente da crescente complexidade do cenario de ameagas internas e externas, a
MOSTEN estabelece a presente Politica de Seguranga da Informagao (PSI) como um

conjunto abrangente de diretrizes e normas.

Esta PSI tem como objetivo primordial proteger a informagéo e os ativos de informagao da
MOSTEN, garantindo a confidencialidade, a integridade e a disponibilidade dos dados.
Alinhada com as melhores praticas e normas de mercado, como a ISO/IEC
27001:2022 e ISO/IEC 27002:2022, esta politica visa promover uma cultura de
seguranga positiva, conscientizando clientes, parceiros e colaboradores sobre a

importancia da protecao de dados em todas as atividades e interagoes.

A MOSTEN declara seu firme compromisso em adequar-se as leis aplicaveis, fortalecendo
0 negocio, as parcerias e as relagbes com seus stakeholders internos e externos. A
implementacgéao desta PSI busca transcender o mero cumprimento legal, estabelecendo a

segurancga da informagao como um pilar fundamental de confiancga.

2. OBJETIVO DA POLITICA DE SEGURANCA DA INFORMAGAO
A presente Politica de Segurancga da Informagao (PSI) tem por objetivo:

e Expor aos clientes, parceiros e colaboradores da MOSTEN o0s conceitos
fundamentais de seguranga da informagao e a relevancia da adogao de melhores
praticas.

e Demonstrar como a implementagdo dessas praticas representa uma evolugao
positiva, incentivando a adesao e a colaboragao de todos.

e Conscientizar todos os envolvidos nos processos da MOSTEN ou em interagdes
com terceiros sobre a importancia da protecdo de dados, considerando as

particularidades das atividades da empresa.
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e Assegurar que os dados sejam tratados com a maxima atencdo e cuidado,
garantindo a confidencialidade, a integridade e a disponibilidade.

e Formalizar a determinagédo da MOSTEN em cumpirir as leis aplicaveis, fortalecendo
0 negaocio, as parcerias e os relacionamentos.

e Estabelecer a seguranga da informagédo como um elemento central para a
construcdo e manutencao da confianca nas relagbes da MOSTEN com seus
Stakeholders.

e Abranger de forma abrangente as diversas atividades da MOSTEN, atendendo as
particularidades de seu modelo de negaocio.

e Proteger a informacao e os ativos de informacgao da organizagéo.

2.1.  SEGURANGA DA INFORMAGAO

A informagao é reconhecida pela MOSTEN como um ativo estratégico, capaz de
influenciar diretamente o sucesso da organizagao. Dada a sua importancia e a crescente
facilidade de acesso, a informacéo se tornou um alvo constante de ameagas, tanto

internas quanto externas.

A Politica de Seguranca da Informagao (PSI) é o documento que estabelece as diretrizes
e normas para identificar, proteger e gerenciar a informacao e os ativos de informagao
da MOSTEN. Esta politica é de aplicagao e cumprimento obrigatérios em todas as areas

da empresa.

2.2.  PRINCIPIOS DA PSI
Esta Politica de Seguranga da Informacgao (PSI) visa garantir:

e Confiabilidade: Preservar a confidencialidade, a integridade e a disponibilidade dos
dados.

e Comprometimento: Envolver toda a empresa na protecao das informagdes de sua
propriedade ou sob sua guarda.

e Participacdo: Assegurar a participagdo e o cumprimento por todos o0s
colaboradores, independentemente de sua fungao hierarquica, em todo o processo

de seguranga.
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e |dentificacdo e Resposta a Incidentes: Estabelecer mecanismos para identificar
possiveis violagbes de Seguranca da Informacdo (SI) e implementar agdes
sistematicas de controle, monitoramento, prevengao e resposta a incidentes.

e Disponibilidade: Garantir o acesso as informacoes necessarias para todas as partes
interessadas autorizadas.

e |Integridade: Assegurar que as informagdes sejam mantidas integras, sem
modificagdes indevidas, sejam elas acidentais ou intencionais.

e Conscientizagdo e Treinamento: Promover a conscientizagéo, a educagao e o
treinamento de todos os colaboradores que utilizam ou detém informagodes, bem
Ccomo 0 uso correto dos ativos de informacao.

e Melhoria Continua: Buscar a melhoria continua dos processos de Seguranga da
Informagao (Sl).

Ao aderir e implementar esta Politica de Seguranga da Informagéo, a MOSTEN reforca

seu compromisso com a protecao de seus ativos de informacao e a construgao de um

ambiente digital seguro e confiavel para todos os seus stakeholders.

3. ABRANGENCIA

A salvaguarda dos dados € uma responsabilidade primordial das areas de Seguranga da
Informagéao (SI) e Tecnologia da Informacao (Tl). Contudo, o processo de seguranga da
informagao transcende essas areas, devendo envolver ativamente todos os colaboradores
da MOSTEN, independentemente de seu nivel hierarquico. A razao para essa abrangéncia
€ que, em posse de informacdes especificas, qualquer individuo, seja por descuido ou até
mesmo com intengdo maliciosa, pode inadvertidamente ou deliberadamente se tornar um

agente nao autorizado de divulgagao de informacgao sensivel.

Diante do exposto, a presente Politica de Seguranga da Informagao (PSI) aplica-se
integralmente a todo o corpo diretivo, consultivo, colaboradores e prestadores de servigos
que utilizam os recursos/ativos de informagcado da empresa ou que, de alguma forma,

tenham acesso a informagdes de sua titularidade.

Esta PSI abrange todos os colaboradores, parceiros e terceiros, garantindo uma

implementacao eficaz. Adicionalmente, esta politica incorpora diretrizes especificas para
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abordar novas tecnologias emergentes, com foco na seguranga em ambientes de nuvem
e na implementacdo de uma arquitetura Zero Trust, assegurando a protegcao da

informagao em cenarios tecnoldgicos em constante evolugao.

4. DEFINICOES

Esta segao define os termos utilizados nesta Politica de Seguranga da Informagao (PSI).
Os conceitos apresentados no ANEXO | — SIGLAS E DEMAIS CONCEITOS séao
aplicaveis para o entendimento desta politica. As definicdes ali contidas sao claras e
abrangentes, facilitando a compreensao dos termos técnicos e especificos utilizados ao

longo deste documento.

Em relacdo a versao anterior desta politica, houve uma atualizacédo dos termos e a
inclusdo de novos conceitos relevantes para o cenario atual da seguranga da
informacao. Entre estes, destacam-se termos como IA generativa e deep fakes, cuja
compreensao é fundamental para a protecao contra ameagas emergentes. Para uma
consulta detalhada de todas as siglas e conceitos utilizados nesta PSI, favor referir-se
ao ANEXO | -SIGLAS E DEMAIS CONCEITOS.

A Importancia da Seguranga da Informacao e os Riscos Atuais

A seguranga da informagado € de suma importéncia para a protecao dos dados
organizacionais, e esta politica estabelece os controles necessarios para garantir essa
protecao. E crucial reconhecer e mitigar os riscos atuais que permeiam o cendrio da
seguranca da informagao. Nesse sentido, ressaltamos a crescente ameaga de ataques
cibernéticos frequentemente associados a conflitos geopoliticos, nos quais
infraestruturas criticas e informagdes estratégicas se tornam alvos. Adicionalmente, a
exploragdo de vulnerabilidades em cadeias de suprimentos representa um vetor de
ataque significativo, permitindo que invasores comprometam muiltiplas organizagées
através de um unico ponto de acesso. A compreensao e o tratamento desses riscos

emergentes sdo fundamentais para a manutengdao de um ambiente digital seguro e
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resiliente. Para uma compreensao mais aprofundada dessas questdes e das melhores
praticas de seguranga da informagdo, consulte o material disponivel em:

https://esr.rnp.br/seguranca/melhores-praticas-de-seguranca-da-informacao/.

5. INTRODUCAO

Segurangadainformacao é a protegao da informagao contra varios tipos de ameagas,
a fim de garantir a continuidade dos negdcios, minimizar os riscos associados e
maximizar o retorno sobre os investimentos e as oportunidades de negdcio da
MOSTEN. A seguranga da informagdo é obtida a partir da implementagdo de um
conjunto de controles adequados, incluindo politicas, processos, procedimentos,

estruturas organizacionais e fungdes de software e hardware.

Estes controles sao estabelecidos, implementados, monitorados, analisados
criticamente e melhorados, onde necessario, para garantir que os objetivos do negocio
e de seguranga da organizagao sejam atendidos, em conjunto com outros processos
de gestdo do negdcio. A selecao de controles de seguranga da informagao depende
das decisbes da organizagdo, baseadas nos critérios para aceitagéo de risco, nas
opgdes para tratamento do risco e no enfoque geral da gestédo de risco aplicado a
organizagao, estando sujeita a todas as legislagdes e regulamentag¢des das localidades

onde os servigos ou produtos serao prestados.

A selecao de controles também depende da maneira pela qual esses interagem para
prover uma prote¢ao segura, realizada por meio da preservacao da confidencialidade
(garantia de acesso exclusivo por pessoas autorizadas), integridade (garantia de nao
modificagdo ou dano acidental ou intencional) e disponibilidade (garantia de acesso
sempre que necessario) das informacées. E essencial a criacdo de politicas, normas,
procedimentos e mecanismos de controle para proteger as informagdes e prevenir

situacdes que possam prejudicar 0s negdcios e as pessoas envolvidas.

Da mesma forma, as pessoas sao fundamentais neste processo, devendo proteger as
informagdes a que tém acesso e garantir a confiabilidade nas relagdes internas e
externas. A introdugao aborda a importancia da seguranga da informagao e os controles

necessarios para garantir a prote¢cao dos dados, incluindo uma seg¢ao sobre 0s riscos
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atuais, como ataques cibernéticos associados a conflitos geopoliticos e a exploracao de

vulnerabilidades em cadeias de suprimentos.

6. DIRETRIZES GERAIS
A Politica de Seguranga da Informagao (PSI) da MOSTEN estabelece as seguintes
diretrizes gerais, que devem ser integralmente seguidas por todos os colaboradores,

parceiros e terceiros:

o Divulgagcdo e Compromisso: Esta PSI deve ser amplamente divulgada a todos
0s colaboradores e terceiros, que devem, de forma inequivoca, comprometer-se

a seguir integralmente suas diretrizes.

« Uso de Ativos: As informacdes, ativos de informacao e sistemas de propriedade
da MOSTEN devem ser utilizados unica e exclusivamente para fins profissionais,

exceto em casos de prévia autorizagao formal de excecgao.

» Confidencialidade de Dados: Todos os colaboradores, parceiros e terceiros sao
responsaveis por proteger e manter a confidencialidade dos dados de clientes em
estrita conformidade com as normas vigentes nesta PSI e com a legislagcao

aplicavel.

o Gestao de Acessos: O acesso fisico as dependéncias da MOSTEN e o acesso
l6gico aos seus sistemas serao rigorosamente controlados através de um sistema
formal de gestao de acessos. Todas as permissdes devem ser devidamente
autorizadas por meio de solicitagdes formais da lideranga responsavel, garantindo
que apenas usuarios autorizados tenham acesso aos recursos necessarios para
suas atividades. Esta gestao abrange a concessao, revisao, alteragao e revogagao

de acessos, seguindo o principio do menor privilégio e trilhas de auditoria.

« Conformidade de Software: Todos os softwares utilizados na MOSTEN devem
estar em plena conformidade com os seus respectivos termos de licenciamento e

com os direitos autorais de propriedade material e intelectual.

o Consequéncias de Nao Conformidade: Os colaboradores, parceiros e terceiros

que infringirem quaisquer das diretrizes de seguranga explicitadas neste
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instrumento estarao sujeitos as penalidades ou sangdes disciplinares previstas nas

normas internas e na legislagéo pertinente.

« Politicade Senhas: AMOSTEN implementa uma politica de senhas robusta, que
inclui requisitos de complexidade minima para as senhas e a obrigatoriedade de

troca periddica, visando aumentar a prote¢ao contra acessos nao autorizados.

e Backup e Recuperagao de Dados: Foram estabelecidos protocolos claros e bem
definidos para a realizagao de backup de dados criticos e para os procedimentos
de recuperagao de desastres, assegurando a continuidade das operagdes em

caso de incidentes.

As diretrizes gerais apresentadas abrangem os principais aspectos da seguranga da
informacao e sdo complementadas por mecanismos especificos como a gestdo de
acessos, a politica de senhas e os procedimentos de backup e recuperacao, alinhando-

se as praticas recomendadas de ciberseguranga.

7. PRINCIPIOS FUNDAMENTAIS DE SEGURANCA DA INFORMAGAO

Esta PSI estabelece os principios fundamentais que norteiam a seguranga da
informagdo na MOSTEN. Embora estes principios sejam abrangentes, é importante
notar que eles podem ser detalhados e complementados por outras politicas e normas

internas da organizagao.
Os pilares da seguranga da informagao na MOSTEN s&o:

« Confidencialidade: Garantir que a informagdo seja acessivel somente a

entidades autorizadas.

» Integridade: Assegurar que a informagao seja precisa, completa e nao seja

modificada de forma ndo autorizada.

o Disponibilidade: Garantir que os usuarios autorizados tenham acesso a

informagao e aos recursos quando necessario.

Além desses pilares, a MOSTEN adota os seguintes principios fundamentais:
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» Propriedade da Informacgao: Toda informagao produzida ou adquirida pela
MOSTEN é de sua exclusiva propriedade e constitui parte de seu patrimonio,

independentemente de sua forma ou método de armazenamento.

« Uso Autorizado de Recursos: Os recursos de tecnologia da informacao e as
informacgdes sao disponibilizados para o exercicio de atividades em prol da

MOSTEN, observando as normas e procedimentos internos.

o Responsabilidade Compartilhada na Prevengdo: A prevengdo contra
incidentes de seguranga da informagédo € uma responsabilidade de todos,
exigindo vigilancia e o seguimento dos procedimentos estabelecidos para a

continuidade dos processos criticos.

o Classificacdo e Protegcao de Ativos: Os ativos de informagcdo devem ser
classificados conforme sua importancia e criticidade, sendo protegidos

proporcionalmente contra ameagas.

o Gerenciamento da Infraestrutura: Os recursos de tecnologia e seguranga
devem ser utilizados e gerenciados adequadamente para suportar as demandas

da organizagao.

o Cultura de Seguranga: A disseminagdo e o fortalecimento da cultura de
seguranga da informagao séo um compromisso permanente, exigindo a pratica

diaria dos principios e diretrizes.

o Atencao a Inovagdes: A MOSTEN busca a aplicacédo preventiva de novas

tecnologias para antecipar oportunidades e mitigar vulnerabilidades.

e Gestdo de Riscos Continua: Os riscos de comprometimento da
confidencialidade, integridade e disponibilidade devem ser permanentemente

identificados, avaliados e tratados.

« Relagbes com Parceiros: As relagbes com parceiros devem ser pautadas por
respeito, ética e transparéncia, com acordos de confidencialidade robustos em

contratos que envolvam acesso a informagdées da MOSTEN.

o Conformidade Legal e Contratual: Os requisitos legais, regulamentares,

estatutarios e de propriedade intelectual devem ser rigorosamente observados.
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» Responsabilidade Individual e Reporte: Todos sao responsaveis por proteger
as informacgdes e relatar imediatamente qualquer desvio ou potencial violagao de

seguranca.

o Sangdes por Violagao: Qualquer violagao desta politica, normas e procedimentos

sujeitara o infrator a procedimentos disciplinares ou penalidades contratuais.

e ArquiteturaZero Trust: AMOSTEN adota a arquitetura Zero Trust como um principio
fundamental para a seguranga do acesso aos seus recursos e informacgoes. Este modelo
garante que todos 0s acessos, sejam eles internos ou externos, sejam continuamente
verificados e monitorados antes e durante a sessao, independentemente da localizagao

ou do dispositivo utilizado.

8. CLASSIFICACAO DA INFORMACAO
A classificagao da informacao é uma atividade essencial para a gestao de seguranca da
informacao na MOSTEN. Este processo é formalizado através de um procedimento
especifico, que deve ser rigorosamente seguido por todos 0s colaboradores, parceiros
e terceiros ao manipular, editar ou criar documentos contendo informagdes de

propriedade da empresa.

A responsabilidade pela classificagcdo da informacao recai sobre o usuario, que deve
aplicar os conceitos detalhados no Procedimento para Elaboracédo de Documentos
(PR_CTR_Procedimento_Elaboragao_Documentos), utilizando os seguintes niveis de

classificagao:

Confidencial: Informagdes cuja divulgagao nao autorizada pode causar sérios
danos a MOSTEN.

» Restrita: Informacbes sensiveis cujo acesso deve ser limitado a um grupo

especifico de pessoas.
« Interna: Informagdes para uso exclusivo dentro da MOSTEN.

« Publica: Informagdes que podem ser divulgadas sem restrigoes.
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A area de Seguranca da Informagao mantém o direito de monitorar todo o conteudo que
trafega para fora do ambiente da MOSTEN. Como medida preventiva, o envio de
informagdes classificadas como confidenciais, restritas e internas, consideradas de uso
exclusivo da MOSTEN, podera ser bloqueado. Esta medida também visa corrigir

possiveis classificacdes incorretas realizadas pelos usuarios.

A definicao e a gestao dos tipos e classes de informagao sao atividades internas da

MOSTEN, estabelecidas e mantidas por diretivas da alta administragao.
A aplicacao consistente deste procedimento trara os seguintes beneficios:

o Reducgdo significativa do risco de acesso nao autorizado a informagdes

confidenciais, restritas e internas.

« Minimizagao do risco de perda de integridade dessas informagodes, agregando

valor ao negécio da MOSTEN.

« Promocao da educacgao e conscientizacao sobre a importancia da classificacao da

informagao.
« Obtencao de outros ganhos relevantes para a protegao da informacao.

As informacgdes coletadas, processadas e armazenadas na infraestrutura de tecnologia
da informacao da MOSTEN devem ser acessiveis apenas a pessoas, processos ou
entidades devidamente autorizadas, garantindo a confidencialidade em todas as etapas

do ciclo de vida da informacao.

Reconhecendo a criticidade da classificacdo da informagdo para a seguranga, a
MOSTEN implementa ferramentas de automacao para auxiliar neste processo e
realizar o monitoramento continuo de informacdes sensiveis. Esta iniciativa visa
aumentar a eficiéncia e a precisao na protecao dos dados classificados, conforme as

melhores praticas de cibersegurancga.

9. SIGILO E CONFIDENCIALIDADE DAS INFORMAGOES

O sigilo e a confidencialidade séo pilares fundamentais paraa MOSTEN, essenciais para

manter a confianga e o respeito em nossas relagées com clientes e demais partes
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interessadas. A divulgacgao de informacdes confidenciais, restritas ou internas a pessoas
nao autorizadas representa um risco significativo, podendo prejudicar a reputagdo da
MOSTEN, sua credibilidade perante colaboradores, parceiros, terceiros, clientes e

acionistas, e gerar perdas financeiras.

E imprescindivel que todos os colaboradores, parceiros e terceiros compreendam a
importancia do sigilo e da confidencialidade das informagdes que manuseiam. O
cumprimento das leis, normas e regulamentos aplicaveis € mandatério para a
sustentabilidade e o alcance dos objetivos da MOSTEN, tornando a preservacao da
confidencialidade um requisito inegociavel. O acesso e o uso das informagdes da
MOSTEN devem ser restritos aqueles que realmente necessitam delas para o

desempenho de suas fungoes.

Portanto, todos devem garantir que nenhuma informagé&o acessada em suas atividades
seja divulgada ou compartilhada com pessoas ou entidades ndo autorizadas. Em
situagdes onde a divulgacao ou o compartilhamento for estritamente necessario, as
melhores praticas de seguranga da informacao devem ser rigorosamente adotadas

durante todo o ciclo de vida dos dados, dentro e fora do ambiente da MOSTEN.

Para informagdes complementares, consulte nosso Portal, na area de Compliance

(https://www.mosten.com/programa-de-compliance), onde estao disponiveis o Codigo

de Etica e Conduta, a Politica de Privacidade (https://www.mosten.com/politica-de-

privacidade/) e esta Politica de Seguranga da Informagao, que abordam a seguranga da

informacao e a propriedade intelectual.

A MOSTEN reconhece a importancia critica do sigilo e da confidencialidade e, por isso,
implementa um programa de treinamento continuo e abrangente. Estes treinamentos
visam reforgar a conscientizagao sobre a criticidade do sigilo e da confidencialidade das
informagdes, incluindo a realizagdo de simulagdes de incidentes de seguranga. O
objetivo é preparar os colaboradores para identificar e responder de forma eficaz a

potenciais ameagas, alinhando-se as praticas recomendadas de cibersegurancga.
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10.PAPEIS E RESPONSABILIDADES DOS PROCESSOS DE SEGURANGA DA
INFORMAGCAO

Com base nas diretrizes expostas e em concordancia com a Estratégia Nacional de
Seguranga Cibernética, que recomenda o uso de controles do NIST, foram definidos os
papeis e responsabilidades das areas da MOSTEN. O National Institute of Standards
and Technology (NIST) é reconhecido mundialmente como um cédigo de pratica de

seguranga da informagao - https://csrc.nist.gov/pubs/sp/800/53/r5/updi/final

AU - Audit and Accountability
CA - Security Assessment and Authorization

[Audhoﬂa
AT - Awareness and Training N

IA - Identification and Authentication

IR - Incident Response .
MP - Media Protection
PL - Planning SI }
PM - Program Management
SA - System and Services Acquisition \.
|
\

PE - Physical and Environmental Protection
PS - Personnel Security

SC - System and Communications Protection |
S| - System and Information Integrity

CP - Contingency Planning
RA - Risk Assessment

CM - Configuration Management
MA — Maintenance
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A responsabilidade pela protecao dos ativos de informagao da MOSTEN nao deve
ser apenas da estrutura da Auditoria, Facilities, Infra, Risco e Seguranga da
Informagéao, e sim de todo o corpo diretivo, colaboradores, parceiros, terceiros e
prestadores de servico da MOSTEN através do cumprimento das politicas

definidas e da assunc¢éao de obrigagdes em contratos especificos firmados.

10.1. PAPEISE RESPONSABILIDADES DAS PESSOAS
10.1.1. ALTA DIRECAO

Alta Diregdo € uma pessoa ou um grupo de pessoas que dirige e controla a
MOSTEN no nivel mais alto. A Alta Diregao tem o poder de delegar autoridade e
prover recursos na organizagao. Constitui-se de cargos de diretores ou superiores

dentro da MOSTEN. E responsavel por:

1. Estar alinhada e comprometida com a politica de seguranga da informacao,
bem como suas normas e procedimentos.

2. Definir responsabilidades e alocar os recursos necessarios para a implantacao
e manutengao dos diversos controles de seguranga da informacgao.

3. Definir uma politica de seguranca da informacgao, que seja aprovada pela
direcéo e estabelega a abordagem da organizagao para gerenciar os objetivos
de segurancga da informagao.

4. Realizar analises criticas dos sistemas de gestao de seguranga da informacao.

5. Promover o desenvolvimento da cultura em seguranga da informagao
conforme estabelecido nas politicas e procedimentos da organizagao,
demonstrando seu apoio as politicas, procedimentos e controles, agindo como
tal, de forma exemplar.

6. Assegurar que as metas de seguranca da informacao estejam identificadas,
atendam aos requisitos da organizagao e estejam integradas nos processos
relevantes.

7. Formular, analisar criticamente e aprovar a politica de seguranca da

informagcao.
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8. Analisar criticamente a eficacia da implementacao da politica de segurancga da
informagao.

9. Prover um claro direcionamento e apoio para as iniciativas de seguranga da
informacao.

10. Fornecer 0s recursos necessarios para o sistema de gestao de seguranga da
informagao.

1. Aprovar as atribuicbes de tarefas e responsabilidades especificas para a
segurancga da informagao.

12. Apoiar programas para manter a conscientizagao da seguranga da informagao.

13. Assegurar que a implementagao dos controles de seguranga da informagao
tem uma coordenacgao e permeia a organizagao.

14. Identificar as necessidades para a consultoria de um especialista interno ou externo
em seguranga da informagao, analise criticamente e coordene os resultados desta

consultoria por toda a organizagao.

10.1.2.PESSOAS E CULTURA
Fazem parte da area de Pessoas e Cultura qualquer colaborador responsavel pela

administracdo dos recursos humanos disponiveis na empresa. E responsavel por:

15. Difundir os principais pontos das Politicas de Seguranga durante a integragéo
de novos colaboradores, parceiros e terceiros.

16. Apresentar e garantir a assinatura dos termos aplicaveis, no numero de copias
necessario e enderecar a salvaguarda dos documentos as areas internas
responsaveis.

17. Avaliar em conjunto com a gestdo de seguranga da informagao agdes
periodicas de conscientizagdo e reciclagem do tema aos colaboradores,
parceiros e terceiros.

18. Comunicar e solicitar imediatamente as areas responsaveis o recolhimento de
chaves e crachas e revogagao de outras concessdes que garantam o acesso

as instalacoes fisicas.
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19. Solicitar a revogacao do acesso aos sistemas de informagao corporativos,
conexdes remotas, e-mails e quaisquer outros meios de acesso a informagao
e/ou comunicagao corporativa ao departamento de tecnologia da informagao.

20. Garantir que ativos da empresa sejam devolvidos.

21. Divulgar a relevancia do tema seguranca da informagao durante a contratagao

de um colaborador, parceiro ou terceiro.

10.1.3.LIDERES
Lideres sdo os colaboradores responsaveis hierarquicamente por um ou mais
colaboradores. Constitui e ndo € limitado a cargos de coordenadores, gerentes e

superintendentes. E responsavel por:

22.Garantir que as normas de seguranga da informagao sejam seguidas em seu
departamento.

23.Promover o desenvolvimento da cultura em seguranga da informagao por meio
do exemplo, disseminando e verificando o cumprimento dos controles, bem
como orientando os colaboradores, parceiros e terceiros prestadores de
servigo sob sua gestao.

24.Confirmar que os acordos de sigilo e responsabilidade foram conhecidos e
assinados por todos.

25.Informar imediatamente a dire¢do de gestdo e pessoas quando um
colaborador, parceiro ou terceiro for desligado da empresa ou transferido para
outra localidade.

26. Saber que é responsavel tanto pelo acesso légico de todos os colaboradores,
parceiros e terceiros da sua equipe aos sistemas da MOSTEN, quanto as agdes
executadas por eles.

27. Zelar pela protegao das informagdes e dos recursos relacionados a sua area,
fornecendo parémetros de classificagdo condizentes com a criticidade dos
mesmos e controlando os privilégios de acesso dos colaboradores, parceiros

e terceiros sob sua gestdo de acordo com as atividades que desempenham.
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28.Realizar a gestao dos riscos relativos aos processos de negocio e ativos sob
sua responsabilidade.

29.Criar e publicar os procedimentos complementares necessarios para o
controle dos requisitos de seguranca da informacao especificos de suas

unidades de negocio.

10.1.4.  LIDER DA INFORMACAO
Lider da informacao é todo colaborador responsavel por um ou mais ativos de

informacgéo. Esses ativos podem ser bancos de dados e arquivos de dados,
documentagdo de sistemas, manuais de usuario, material de treinamento,
procedimentos operacionais ou de suporte, planos de continuidade, informacgdes

em arquivos, propostas comerciais, laudos etc. E responsavel por:

30.Definir a classificagdo da informagao sob sua responsabilidade e revé-la
periodicamente.

31. Garantir a protecao das informacdes sob sua responsabilidade, conforme a
classificagao definida pela politica de seguranga da informagao.

32.Definir junto a geréncia de seguranga da informagao quais usuarios ou grupos
de usuarios tem real necessidade de acesso a informacgao, identificando e
avaliando os perfis de acesso, conforme a necessidade do negdcio.

33.Interagir com as areas responsaveis sempre que identificada a necessidade de
redefinicao de perfis de acesso.

34.Autorizar ou revogar 0s acessos as informagdes e sistemas.

35.Revalidar periodicamente (no minimo, uma vez por ano), as autorizagdes dos
usuarios que utilizam os ativos de informagao.

36. Solicitar o cancelamento do acesso/autorizagao dos usuarios que nao tenham
mais necessidade de acesso a informagao.

37. Agir em conjunto com a diretoria de gestédo e pessoas na formalizagao imediata
de desligamentos de colaboradores, parceiros ou terceiros, com a finalidade

de serem revogados seus acessos a sistemas e informagdes corporativas.
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38. Analisar os relatérios de auditoria e os desvios de controles de seguranga ou
comportamental relacionados aos ativos de informagao.

39.Participar da investigagdo dos incidentes de seguranga da informagao,
fornecendo todas as informacodes e autorizagdes solicitadas.

40.Conhecer a respectiva criticidade das informacoes aos negocios da MOSTEN,
o fluxo desta nos processos internos e os agentes que interagem com ela, a
fim de que o ativo de informagao seja adequadamente classificado, de forma
que permita que os controles preventivos sejam dimensionados e aplicados
adequadamente.

41. Delegar a sua “autoridade de seguranga” para outro colaborador, isto €, o
poder de agir em relagado a seguranga, porém, mantendo a responsabilidade

final pela protecao do ativo de informacao.

10.1.5.COLABORADORES, TERCEIROS E PRESTADORES DE SERVICOS
Colaboradores sao todos aqueles que fazem parte do quadro de recursos
humanos. Prestadores de servico sao todos aqueles que prestam servicos

internos ou externos. Sao responsaveis por:

42.Conhecer a politica de seguranca da informagao da MOSTEN bem como os
demais controles e procedimentos relacionados @ mesma e aplicaveis as
atividades desempenhadas.

43.Apoiar a divulgagao das diretrizes da PSI no respectivo departamento.

44.Ler e assinar o termo acordo de confidencialidade.

45, Utilizar os recursos tecnologicos e as informagdes em carater estritamente
profissional, limitado ao ambito de suas atividades e observando sempre os
requisitos de ética.

46.Ser responsavel ao utilizar os recursos de Tl da empresa: computadores, e-
mails, midias, Intranet e Internet etc.

47.Manter o sigilo das informagdes que vocé tem acesso ou conhecimento.

48.Garantir que as informagdes que vocé divulga aos clientes sao verdadeiras.

49.Seguir todas as regras de seguranca da informagao.
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50. Consultar a politica de seguranca da informagao e as normas relacionadas, o
lider da area ou a equipe de seguranca da informagao sempre que tiver duvidas
de como agir.

51. Proteger as informacgdes as quais tenha acesso, garantindo que recebam o
tratamento adequado de acordo com sua classificacao e procedimentos em
respeito ao compromisso de sigilo profissional assumido.

52.Fazer uso seguro de dispositivos de autenticagéo corporativos, tais como o
crachg, as chaves e suas correspondentes senhas e os certificados digitais,
que devem ser usados de forma individual e ndo podem ser compartilhados
em hipotese alguma.

53.Relatar imediatamente quaisquer situagdes de violagdo ou que possibilitem a
violagdo dos controles de seguranga da informagdo que venha a tomar
conhecimento.

54.0bservar estritamente as disposi¢ées contidas na politica de seguranga de
informacdo e suas atualizagbes, as quais se encontram disponiveis no
endereco https://www.mosten.com/wp-content/uploads/2024/03/POLITICA-
DE-SEGURANCA-DA-INFORMACAO-Vv1.5.pdf

55. Atentar-se a classificagao das informacdes que manipula e evitar que ela seja

distribuida de forma inadequada ou torne-se disponivel a pessoas cujo acesso
nao foi autorizado.

56.Zelar pelos equipamentos de tecnologia e ativos de informagao a que tiver
acesso, a fim garantir a seguranga da informagao.

57. Reportar qualquer suspeita de violagdo de seguranga e comportamentos em
nao conformidade com as diretrizes contidas na politica de seguranga da
informacéo e, bem como todos os incidentes de seguranga ocorridos, a
geréncia de seguranca da informacao.

58. Colaborar com os programas de conscientizagao promovidos pela diretoria de
gestao e pessoas e geréncia de seguranga da informacgao.

59. Ter ciéncia das politicas definidas de modo a adotar medidas preventivas ao
tratamento adequado das informacdes, e contatar as areas responsaveis em

situacdes de duvida.
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60.0bservar e respeitar que os direitos de propriedade intelectual, sabendo que
estes direitos recaem tanto sobre ativos tangiveis quanto intangiveis, incluindo
as marcas, as patentes, os codigos-fonte, os contratos de licenciamento entre
outros.

61. Garantir que todos os ativos da empresa em posse daquele colaborador
(notebooks, midias, computadores de mao, celulares, radios etc.) devem ser
protegidos quando estiverem em areas publicas e acessados somente para
assuntos referentes ao trabalho. Em caso de perda ou furto, deve ser
notificagao imediatamente o gestor direto e a Geréncia de TI.

62. Ter ciéncia que qualquer informagao que é acessada, transmitida, recebida ou
produzida na MOSTEN esta sujeita a divulgagédo e auditoria pelas partes
relevantes. O colaborador pode sofrer medidas legais e/ou profissionais caso
acesse, transmita ou gere informagdes de conteudo ilegal, malicioso, improprio

ou que conflite ou contrarie os valores e interesses da MOSTEN.

10.1.6.SEGURANCA DA INFORMACAO

A Segurancga da Informacgao esta diretamente relacionada com protegao de um
conjunto de informagdes, no sentido de preservar o valor que possuem para um
individuo ou uma organizagdo. Sao propriedades basicas da seguranga da

informac&o: confidencialidade, integridade, disponibilidade. E responsavel por:

63.Monitorar 0os recursos € os ambientes sob a sua responsabilidade com o
objetivo de garantir a protecdo contra as possiveis ameagas e O USO
inadequado, assim como manté-los em dia com as suas atualizagdes e com as
mudangas na legislagdo e/ou nos requisitos do negdcio.

64.Gerenciar os controles e as ferramentas de seguranca da informagao, assim
como tratar os incidentes, problemas, mudancas e quaisquer requisicoes e/ou
reportes relacionados a seguranga da informagao.

65. Analisar de forma sistematica e periddica os controles, incluindo a politica, as
normas e os procedimentos de seguranga da informacao, para que eles se

mantenham efetivos, pertinentes e aderentes aos requisitos do negoécio.
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66. Operacionalizar e fornecer apoio as atividades de seguranga da informacao no
ambiente de Tl e nos demais processos nas diversas areas de negocio.

67. Desenvolver e manter a politicas de seguranga da informacgao.

68.Desenvolver e conduzir um plano anual de iniciativas de seguranca da
informacao.

69.Interagir com as areas de Infraestrutura de Tl e sistemas na avaliagéo de
impactos e riscos no desenvolvimento, homologagédo e na gestdo de
mudangas do ambiente de tecnologia.

70. Desenvolver, em conjunto com a diretoria de Pessoas & Cultura, acdes de
disseminagao da cultura de seguranga da informacgao.

71. Elaborar e propor iniciativas voltadas a manutengao e evolugéo do nivel de
seguranga, a serem validadas e patrocinadas pelo comité de gestao de riscos.

72.Avaliar os riscos associados a seguranga da informacao, identificando
previamente potenciais riscos a confidencialidade, integridade e
disponibilidade.

73.Coordenar a implantacao das medidas preventivas e corretivas.

74.Fiscalizar, analisar, reportar e coordenar a resposta de incidentes de seguranga
da informagao.

75. Elaborar relatorios periodicos contendo indicadores de seguranga e
progressos.

76. Administrar o acesso logico aos sistemas, respeitando as politicas aplicaveis.

77.Fornecer credenciais iniciais de acesso aos usuarios conforme solicitagao
devidamente aprovada e registrada pela area de gestéao e pessoas.

78. Fornecer, apds as devidas autorizagdes, acesso aos usuarios de acordo com
o papel deste na MOSTEN.

79. Garantir que os usuarios tenham acesso somente as informagdes a que foram
autorizados pelo respectivo lider.

80. Garantir o armazenamento e reten¢ao de logs quanto ao acesso a servigos de
rede, aplicagdes, sistemas e ativos de informagao que estejam integrados ao

Easy lventory, para que exista visibilidade e andlise de incidentes de seguranga.
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81. Analisar preventivamente arquivos de registros de auditoria (logs) e similares,
bem como as mensagens enviadas pelo sistema operacional no intuito de
identificar desvios de seguranga e outros eventos que possam comprometer a
disponibilidade e bom funcionamento deles.

82. Analisar tecnicamente as solu¢des que a MOSTEN deseja utilizar, comprar ou
homologar, seguindo os critérios definidos pela area de seguranga da

informagcao.

Mediante essas diretrizes e em concordancia com a Estratégia Nacional de
Seguranga Cibernética, que também recomenda o uso de controles do CIS
(https://www.cisecurity.org/controls/cis-controls-list), abaixo estdao outras

diretrizes de seguranca da informagao:

83.Governanga de Seguranga Cibernética:

84.Realizar foruns de governancga de seguranga da informagao.

85. Criar controles para o tratamento de informacdes com restricao de acesso.

86. Estabelecer requisitos minimos de seguranga cibernética nas contratagdes da
MOSTEN.

87.Implantar programas e projetos sobre governanga cibernética.

88.Adotar, além das diretrizes da PSI, padrbées e modelos de governanga
reconhecidos mundialmente (NIST, CIS etc.).

89. Adotar, padrées de seguranga no desenvolvimento e aquisicdo de novos
produtos desde sua concepgao (Privacy/Security by Design and Default).

90.Recomendar a adogao de solugdes de criptografia, observada, para tanto, a
legislagao especifica.

91. Intensificar o combate a pirataria de software.

92.Recomendar a certificagdo em seguranca cibernética e ampliar o uso do
certificado digital.

93.Realizar exercicios cibernéticos com participagdo de multiplos atores.
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10.2. SOAR - SECURITY ORCHESTRATION AUTOMATION AND RESPONSE:
(A SER INSTITUIDO, HOJE SOB GESTAO DA SEGURANGCA DA
INFORMAGCAO)

94.Sistemas de protecao de endpoints e servidores.

95. Seguranga de e-mail através de acesso a rede com autenticagao com 2FA.

96. Segurancga de roteadores, switches, dispositivos Wireless e demais pontos de
acesso a rede.

97. Utilizagao de firewalls.

98. Protegao dos sistemas de arquivos.

99.Uso de IDS (Intrusion Detection System) ou IPS (Intrusion Prevention System).

10.3. ESTRATEGIA DE IMPLEMENTACGAO EM SEGURANGCA DA
INFORMACAO

Com base em todo o cenario, nas diretrizes e aderéncia a Estratégia de Seguranga,
deve ser adotado o modelo CIS (Center for Internet Security), que prevé controles

do tipo Basic, Foundational e Organizational:

CIS Top 20 Critical Security Controls

Basic CIS Controls = 0 FIS Top 20 e.um conjunto .con~troles
projetados para ajudar as organizagbes a
proteger seus sistemas e dados contra
vetores de ataque conhecidos.

Inventory and Control of Hardware Assets
Continuous Vulnerability Management

Secure Configuration for Hardware and Software on
Mobile Devices, Laptops, Workstations and Servers

= Controles sdo mapeados para varios
Foundational CIS Controls standards de conformidade (NIST
N — Cybersecurity) e regulamentos (PCI DSS e

Uimitation and Control of Network Ports, Protocols and HIPAA).
Services

Secure Configuration for Network Devices, such as ~ . ~
Firewalls, Routers and Switches = Os controles sdo baseados nas informagbes

DStA Eroeection Controbect Access Bssed on the Need 43 Kow mais recentes sobre ataques comuns e
Wiwiaat Acoess Cantrok Accourk Woturing s Contict refletem o conhecimento combinado de
especialistas  forenses,  pentesters e
Organizational CIS Controls colaboradores de agéncias governamentais

Q Implement a Security Awareness and Training Program Application Software Security d 0s E UA

(1] Incident Response and Management Penetration Tests and Red Team Exercises

Observagdes
= Basic CIS Controls — INFRA: 1. Inventory and Control of Hardware, 2. Inventory and Control of Software
= Foundational CIS Controls — INFRA: 10. Data Recovery Capabilities

10.4. VIOLACOES E PENALIDADES
Violagbes a esta PSI também serdo consideradas como violagao ao Cédigo de

Etica e Conduta da MOSTEN, sujeitando seus infratores as penalidades
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disciplinares cabiveis, incluindo adverténcias, suspensoes, além de demissoes por
justa causa, dentre outras. Os Administradores e Colaboradores responderao
legalmente, além de disciplinarmente, quando aplicavel. Os Terceiros responderao
civimente e criminalmente por infracbes a esta politica, com aplicagao das

penalidades contratuais previstas, além de eventuais perdas e danos cabiveis.

Aquele que detectar violagbes a esta PSI, devera comunicar o fato ao Comité de
Compliance da MOSTEN, o que podera ser realizado mediante envio de denuncia

ao Canal oficial (https://www.mosten.com/formulario-de-compliance/), mantendo

0 home do denunciante em anonimato ou nao, a seu exclusivo critério.

Ao Comité de Compliance cabera analisar e deliberar acerca da aplicagao de
penalidades administrativas ao infrator e/ou demais medidas judiciais aplicaveis. A
area de Seguranga da Informagao apoiara na apuragao das causas e os efeitos do

incidente ocorrido, para entdo tomar as medidas de mitigacao e contengao.

O nado cumprimento desta PSI pode gerar riscos de seguranga da informacao,
financeiros, vazamento de informagdes, uso impréprio da informagao, afetar
negativamente a imagem da organizagdo bem como ndo garantir a

confidencialidade, integridade e disponibilidade da informagao.

10.5. TERMO DE SIGILO E RESPONSABILIDADE (NDA)
Este termo é utilizado para que todo e qualquer colaborador, parceiro/terceiro se
comprometa formalmente a seguir a politica de seguranga da informagao vigente.
Sendo assim, a ciéncia das sangdes e punigdes ao seu nao cumprimento é de

conhecimento de todos.

A responsabilidade pela guarda e revisdo periodica dos termos de sigilo e

responsabilidade assinados é da area de Pessoas e Cultura.

10.6. EXCECOES E ESCLARECIMENTOS
Mediante o surgimento de fatos relevantes que ndo tenham sido contemplados
neste documento, bem como a analise da possibilidade de excegao a algum item
descrito nesta PSI (Politica de Seguranga da Informagao), por ser passivel de
risco(s), todo e qualquer pedido de excegao ou duvida devera ser encaminhado a

area de riscos, que por sua vez fara a avaliagao e a tomada de decisao conjunta.
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Assim como a ética, a seguranga deve ser entendida como parte fundamental da
cultura interna da MOSTEN, ou seja, qualquer incidente de seguranga subtende-

se como alguém agindo contra a ética e os bons costumes regidos pela MOSTEN.
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12. CONSIDERAGOES FINAIS

O presente documento deve ser lido e interpretado sob a égide das leis
competentes, em portugués, em conjunto com as Normas e Procedimentos

aplicaveis pela MOSTEN.

Havendo incorporagcao ou fusdo de MOSTEN e, portanto, transferéncia ou
compartilhamento de bases com dados pessoais, o DPO (Encarregado de
Protecao de Dados Pessoais) devera notificar os Titulares destes dados a respeito
da mudanga organizacional, bem como facultar-lhe a oposi¢ao ao tratamento de

seus dados, desde que o tratamento seja baseado no Consentimento.
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Esta Politica, bem como as demais Normas e Procedimentos da MOSTEN,
encontram-se no website. Em caso de indisponibilidade, podem ser solicitadas ao

DPO (Encarregado de Protecao de Dados Pessoais).

13. INFORMAGCOES DE CONTROLE
Esta politica tera vigéncia a partir do dia de sua publicagao.

A atualizacao desta norma ocorrera anualmente, ou quando ocorrerem alteracoes
significativas no ambiente de negocios da MOSTEN que justifiquem sua

atualizagao.
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ANEXO | -SIGLAS E DEMAIS CONCEITOS

SIGLA DESCRICAO

AMEACA Causa potencial de um incidente indesejado, que pode resultar em
dano para um sistema ou organizagao.
Utilizagdo de meios técnicos razoaveis e disponiveis no

ANONIMIZACAO momento do tratamento para retirar a possibilidade de
associagao, direta ou indireta, do dado a um individuo.
Autoridade Nacional de Protegédo de Dados - ANPD, € a

ANPD Autoridade Competente na condigdo de Orgdo da administragao
publica indireta responsavel por zelar, implementar e fiscalizar o
cumprimento da Lei Geral de Protegao de Dados Pessoais.

ATIVO Qualquer coisa que tenha valor e que precise ser adequadamente

protegido.

Todo elemento que possui valor e que esteja em suporte digital ou
; se constitua de forma abstrata, mas registravel ou perceptivel, a
ATIVO INTANGIVEL o .
exemplo, mas nao se limitando a dados, reputagdo, imagem,

marca ou conhecimento.

Sao bancos de dados e arquivos de dados, documentagao de
_ sistemas, manuais de wusuario, material de treinamento
ATIVOS DE INFORMACAO ) o o
procedimentos operacionais ou de suporte, planos de continuidade

informagdes em arquivos.

Conjunto estruturado de dados, estabelecido em um ou em varios

BANCO DE DADOS i
locais, em suporte eletrénico ou fisico.
Empregado, estagidrio, prestador de servico, terceirizado,
fornecedor, menor aprendiz ou qualquer outro individuo ou
COLABORADOR ) ] o ]
organizagao que venham a ter relacionamento profissional, direta
ou indiretamente.
Sao todas as empresas que compéem a MOSTEN e outrag
COMPANHIA

controladas, coligadas e subsidiarias.

Comunicacgao, difusao, transferéncia nacional ou internacional,
COMPARTILHAMENTO DE | interconexao de dados pessoais ou tratamento compartilhado de
DADOS bancos de dados pessoais por 6rgaos, entidades ou pessoas, €

para uma ou mais modalidades de tratamento.

Propriedade da informagao onde a mesma nao esteja disponivel ou
CONFIDENCIALIDADE _ ; ;
revelada a individuos, entidades ou processos nao autorizados.
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CONSENTIMENTO

Manifestacao livre, informada e inequivoca pela qual o Titular
concorda com o tratamento de seus dados pessoais para uma

finalidade determinada.

CONTA DE ACESSO/LOGIN

Simbolo ou sequéncia de caracteres usados por um sistema parz

identificar um usuario especifico de forma a garantir sua unicidade.

CONTROLADOR

Pessoa fisica ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados

pessoais.

DADO ANONIMIZADO

Dado que néo identifica de forma direta ou indireta um Titular,
considerando a utilizagdo de meios técnicos razoaveis e

disponiveis na ocasiao de seu tratamento.

DADO PESSOAL

Informagao relacionada a pessoa fisica identificada ou

identificavel. Para os propdsitos desta Politica, os dados pessoais
sdo classificados como Informagao Confidencial, abrangendo
dados pessoais fornecedores e

de cliente, parceiros,

colaboradores.

DADO PESSOAL SENSIVEL

Dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opiniao politica, filiagdo a sindicato ou a organizagao de carater
religioso, filosofico ou politico, dado referente a saude ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma

pessoa fisica.

Deep Fakes

Sdo midias sintéticas (imagens, audios ou videos) manipuladas
digitaimente com o uso de Inteligéncia Artificial, especialmentg
técnicas de aprendizado profundo (deep learning), para pareceren
auténticas e representarem pessoas dizendo ou fazendo coisas que

nunca disseram ou fizeram.

DISPONIBILIDADE

Propriedade da informagao ser acessivel e utilizavel sob demandz

por uma entidade autorizada.

DPO

Encarregado de Protecdo de Dados (DPO - Data Protection
Officer) deve ser uma pessoa, natural ou juridica, indicada pelo
controlador, para atuar principalmente, como um canal de
comunicagao entre 0 agente de tratamento, os titulares dos dados
e a ANPD.

EVENTO

Algum acontecimento que mude o estado atual de um processo.

HARDWARE

Unidades fisicas, componentes, circuitos integrados, discos €

mecanismos que compdem um computador ou os seus periféricos
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IA Generativa

Refere-se a modelos de Inteligéncia Artificial capazes de gera
dados novos e originais que se assemelham aos dados de
treinamento. Isso inclui a criagao de textos, imagens, audios, videos

e outros tipos de contetdo sintético.

INCIDENTE DE SEGURANGCA

Qualquer evento que resulte em perdas ou danos aos ativos dg
MOSTEN, ou qualquer agado que desrespeite as regras de
seguranga. Considera-se também incidente de seguranga toda €
qualquer forma de tratamento inadequado, ilicito ou indevido de

dados.

INCIDENTE DE SEGURANCA
DA INFORMAGAO

Um ou mais eventos indesejados ou inesperados que possam
comprometer a seguranga das informagdes e enfraquecer ou
prejudicar as operagdes comerciais, podendo também resultar em

violagao da seguranca.

Informagao que é de grande importancia para a organizagao, sua

divulgagéo indevida pode causar algum dano ou prejuizo a

B Companhia.
INFORMACAOQO ] ] ] ]
Toda informagao ou ativos de informagao aos quais o colaborado
CONFIDENCIAL
tiver acesso em razdo do exercicio de duas atividades para &
Companhia, seja essa informagao classificada como Confidencial
Restrita ou Interna.
INTEGRIDADE Propriedade da exatidao e integridade da informagao.
O nome malware vem do inglés malicious software (programe
malicioso). Refere-se a qualquer tipo de programa indesejado
MALWARES ) )
instalado sem seu consentimento e que pode trazer danos ad
computador.
OPERADOROU Pessoa fisica ou juridica, de direito publico ou privado, que realiza
PROCESSADOR o tratamento de dados pessoais em home do Controlador.
Mensagens de e-mail que solicitam dados do usuario de formg
PHISHING direta ou através de redirecionamentos para sites ou humeros de

telefone, a fim de roubar sua identidade.

PSEUDOANONIMIZAGAO

E o tratamento por meio do qual um dado perde a possibilidade de
associagao, direta ou indireta, a um individuo, sendo pelo uso de
informagao adicional mantida separadamente pelo controlador em

ambiente controlado e seguro.

PSI

Politica de Seguranga da Informagao (PSI) & o documento que
estabelece as diretrizes e normas, com o intuito de identificar e

proteger a informagao e os ativos de informagao.
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RELATORIO DE IMPACTO A

Documento que contém a descri¢do dos processos de tratamento

de dados pessoais que possam gerar riscos as liberdades civis e

PROTEGAO DE DADOS o _ _
aos direitos fundamentais dos Titulares de dados, bem como
PESSOAIS ; ; L ;
medidas, salvaguardas e mecanismos de mitigagao desses riscos.
RISCO Combinagao da probabilidade de ocorréncia de um evento e seus
respectivos impactos.
— SOAR é o termo utilizado para denominar o processo de automagad
de respostas a incidentes da companhia.
Qualquer programa ou grupo de programas que instrui ao hardware
sobre a maneira como ele deve executar uma tarefa, inclusive
SOFTWARE ) o
sistemas operacionais, processadores de texto e programas de
aplicacao.
5 Requisicdo do Titular de dados acerca de seus direitos
SOLICITACAO DE TITULAR ; ; .
estabelecidos em lei e relativos ao processamento dos seus dados
DE DADOS .
pessoais.
SPAM Termo usado para referir-se a e-mails ndo solicitados, que
geralmente séo enviados para um grande numero de pessoas.
Pessoa fisica a quem se referem os dados pessoais que sao objeto
TITULAR
de tratamento.
Uso adequado da informagao de acordo com as diretrizeg
TRATAMENTO DA ) ] _ ) )
. estabelecidas nos diversos cendrios que ocorrem no dia a dig
INFORMACAO ) )
(armazenamento, transmissao, descarte, impressao etc).
Destruicao, perda, alteracao, divulgacao acidental ou ilegal, ndo
5 autorizada ou acesso a dados pessoais transmitidos,
VIOLAGCAO DE DADOS
armazenados ou de outra forma processados, resultante de
incidente de seguranga.
Fragilidade de um ativo que pode ser explorada e gerar danos &
VULNERABILIDADE

organizacao.
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