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1. OBJETIVOS

Expor a todos os clientes, parceiros e colaboradores da MOSTEN NEGOCIOS &
TECNOLOGIA LTDA.,pessoa juridica de direito privado, inscrita no CNPJ/ME sob o n°
67.201.640/0001-30, com sede na Rua Visconde do Rio Branco, 02, 6° andar, CEP 11013-
030, Centro, na cidade de Santos, SP, doravante denominada simplesmente “MOSTEN" os
conceitos da correta operacao de um Plano de Continuidade de Negoécios (PCN) e a
importancia da adogao das melhores praticas.

Apresentar as diretrizes gerais que devem ser observadas pela MOSTEN no processo de
gestao de riscos estabelecendo responsabilidades e limites de atuagao reforcando o
desenvolvimento da cultura interna e priorizando as agdes necessarias conforme o negocio,
seguindo as normas de Seguranca da Informacdo para garantir a triade de

confidencialidade, integridade e disponibilidade dos dados.

O Plano de Continuidade de Negadcios (PCN) da MOSTEN tem como objetivos principais:

o Implementar e seguir os seis estagios do processo de continuidade: O PCN
estrutura a resposta a incidentes e a recuperagao das operagdes criticas em seis
estagios distintos, que visam garantir uma abordagem sistematica e eficaz. Estes
estagios sdo:

1. Identificagdo e Avaliagao: Este estdgio inicial envolve a identificagdo da
ocorréncia de um evento disruptivo, a avaliagdo de sua natureza, escopo e
potencial impacto nos processos de negocios criticos da MOSTEN. Inclui a coleta
de informagdes preliminares e a comunicacao inicial aos responsaveis.

2. Acionamento do PCN: Com base na avaliagao inicial, este estagio define os
critérios e os procedimentos para a formal ativagdo do PCN, incluindo a
convocagao do Comité de Seguranga e Continuidade e a comunicagao da
situagao para as partes interessadas relevantes.

3. Resposta e Contencdo: Uma vez acionado o PCN, este estagio foca na
implementagao das agdes imediatas para responder ao incidente, conter seus
efeitos e minimizar os danos. Isso pode envolver a ativagdo de planos de

emergéncia especificos, a isolamento de areas afetadas e a implementagao de
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medidas de seguranga.

4. Recuperagdo: Este estagio compreende a execugao das estratégias de
recuperacao predefinidas para restaurar os processos de negocios criticos
dentro dos Objetivos de Tempo de Recuperacao (RTOs) estabelecidos. Inclui a
ativagao de backups, a utilizagdo de sites de contingéncia (se aplicavel) e a
mobilizagao de recursos necessarios.

5. Restauracao: Apds a recuperacao dos processos criticos a um nivel minimo
operacional, este estagio visa o retorno as operagdes normais, incluindo a
restauracao completa dos sistemas, a reconciliacao de dados e a resolucao de
quaisquer pendéncias decorrentes da interrupcao.

6. Analise Pds-Incidente e Melhoria Continua: O estagio final envolve a analise
detalhada do incidente, da resposta implementada e da eficacia do PCN. O
objetivo é identificar licdes aprendidas, lacunas no plano e oportunidades de
melhoria para fortalecer a resiliéncia da MOSTEN a futuras interrupgoes.

» Garantiraespecificidade dos "Seis Estagios" (Objetivos do PCN): Cada um dos seis
estagios do PCN possui objetivos especificos que detalham as metas a serem
alcangadas em cada fase do processo de continuidade, contribuindo para a restauragao
eficiente e eficaz das operagdes criticas da MOSTEN.

o Definir o desencadeamento de agdes do PCN: O PCN estabelece claramente os
gatilhos (critérios de acionamento) e os procedimentos para o inicio das agdes de
resposta e recuperagdo em cada um dos seis estagios, garantindo uma atuagao

oportuna e coordenada em situagdes de crise.

O presente Plano de Continuidade de Negocios (PCN) sera desenvolvido e mantido em
aderéncia a este ciclo de seis estagios, garantindo uma abordagem sistematica e

abrangente para a resiliéncia operacional da MOSTEN.

Desencadeamento de agoes:
O objetivo de "Desencadear agdes coordenadas de resposta e recuperagao” estabelece a

necessidade de procedimentos bem definidos para lidar com incidentes disruptivos. Em
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consonancia com este objetivo, o presente Plano de Continuidade de Negocios (PCN)

detalhara, em se¢des subsequentes, os procedimentos especificos para as seguintes

categorias de acdes, adaptados aos diversos cenarios de interrupcao identificados:

o Acobes de Resposta: Correspondem as medidas imediatas a serem implementadas na

ocorréncia de um incidente. Estas agdes visam, de forma geral:

o

o

@)

o

o

Realizar a avaliacao inicial do incidente e seus impactos.

Acionar as equipes de resposta e os planos de contingéncia pertinentes,
conforme a "Tabela de Acionamento Emergencial/Contingéncia — Escalation".
Implementar medidas para contencao e isolamento do incidente.

Priorizar a segurancga de pessoas e a protecao de ativos.

Estabelecer a comunicagao inicial com as partes interessadas relevantes.

o Acbes de Recuperacdo: Referem-se aos procedimentos planejados para o

restabelecimento das operagdes de negdcios criticas aos niveis de servigo definidos,

dentro de prazos aceitaveis. Estas acdes incluem, tipicamente:

o

o

o

o

Ativar os planos de recuperacao especificos para as fungbes de negocios
afetadas.

Utilizar recursos de contingéncia, como o "SITE DE CONTINGENCIAMENTO",
quando aplicavel.

Executar os procedimentos de restauragao de sistemas, dados e infraestrutura.
Verificar a integridade e a funcionalidade dos recursos recuperados.

Coordenar o retorno gradual as operagdes normais.

Os detalhes especificos dos procedimentos de resposta e recuperagao, incluindo os

responsaveis, 0s recursos necessarios e os tempos de recuperagdo esperados, serdo

apresentados nas segbes subsequentes deste documento, em alinhamento com os

diferentes cenarios de interrupgao considerados.

2. DEFINICOES E DIRETRIZES

Para fins deste Plano de Continuidade de Negdcios (PCN), as seguintes definicbes e

diretrizes serao aplicadas:

rmosten
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ACIONAMENTO DO COMITE DE SEGURANCA:

O acionamento do Comité de Seguranca do PCN & um processo formal que visa reunir os

membros chave para avaliar um evento disruptivo e decidir sobre a ativagao e implementagao

dos procedimentos de continuidade. O acionamento ocorrera com base nos seguintes critérios:

Critérios de Acionamento:

O Comité de Seguranca do PCN sera acionado quando ocorrer um ou mais dos seguintes

eventos ou situagodes:

Indisponibilidade de Servigos Criticos: Falha ou interrupgao de um ou mais servigos de
negocios considerados criticos por um periodo superior ao limite predefinido (a ser
especificado na Analise de Impacto nos Negdcios - BIA).

Incidentes de Segurancga da Informagao Significativos: Confirmagao de incidentes de
seguranga cibernética com potencial de impacto significativo nas operac¢des, dados ou
reputacao da MOSTEN (ex: ataques de ransomware, vazamento de dados, intrusao em
sistemas criticos).

Falhas na Infraestrutura Critica: Falhas graves ou iminentes na infraestrutura de TI
(servidores, rede, telecomunicagdes, CPD), energia elétrica ou outras instalagdes essenciais
que possam levar a interrupgao de servigos criticos.

Desastres Naturais ou Causados por Humanos: Ocorréncia de eventos como incéndios,
inundacgdes, tempestades severas, acidentes graves ou outras emergéncias que afetem as
instalagdes da MOSTEN ou a capacidade de operagao dos colaboradores.

Alerta de Autoridades Competentes: Recebimento de alertas ou ordens de evacuagao ou
restricdo de acesso por parte de autoridades governamentais (Defesa Civil, Corpo de
Bombeiros etc.).

Escalonamento de Incidentes: Incidentes que ndo puderam ser resolvidos pelas equipes
de suporte de primeiro e segundo nivel dentro dos prazos estabelecidos e que representam
uma ameaga a continuidade dos negocios.

Outros Eventos: Qualquer outro evento que, a critério da alta gestao ou do Ponto Focal do
PCN, represente uma ameaga significativa a capacidade da MOSTEN de manter suas

operagoes.

Responsabilidades no Processo de Acionamento:

Os seguintes individuos ou grupos tém responsabilidades especificas no processo de
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acionamento do Comité de Seguranga do PCN:

o Qualquer Colaborador: Ao identificar um evento que possa atender aos critérios de

acionamento, o colaborador tem a responsabilidade de comunicar imediatamente o fato ao

seu superior imediato ou ao Ponto Focal do PCN.

o Superior Imediato/Ponto Focal do PCN: Ao receber a notificagao de um possivel evento

de acionamento, o superiorimediato ou o Ponto Focal do PCN devera realizar uma avaliagao

preliminar da situagao para verificar se os critérios de acionamento sao atendidos.

o Ponto Focal do PCN (Responsabilidade Primaria): O Ponto Focal do PCN é o principal

responsavel por:

(@]

O

Receber e registrar as notificagdes de possiveis eventos de acionamento.

Realizar a avaliag&o inicial ou coordenar essa avaliagdo com as areas competentes
(ex: Tl, Segurancga da Informagao, Gerenciamento de Facilidades).

Confirmar se os critérios de acionamento foram atendidos.

Acionar formalmente os membros do Comité de Seguranga do PCN através dos
canais de comunicagao predefinidos (telefone, e-mail etc.).

Manter um registro do processo de acionamento, incluindo a data, hora, motivo e

membros notificados.

o Membros do Comité de Seguranga do PCN: Ao serem acionados, os membros do comité

tém a responsabilidade de:

o

o

Confirmar o recebimento da notificacdo de acionamento.

Participar da reunido de avaliagao inicial (presencial ou remota, conforme definido
nos procedimentos).

Contribuir com informacoes relevantes de suas respectivas areas para a avaliagcao
da situagao.

Participar da tomada de decisdo sobre a necessidade de ativagao total ou parcial do

PCN e sobre as primeiras agdes a serem implementadas.

A lista dos membros do Comité de Seguranga do PCN e seus respectivos contatos de

emergéncia serao mantidos atualizados e facilmente acessiveis. Os procedimentos detalhados

para a comunicagao de acionamento e a realizagao da reunido inicial do comité serdo definidos

em um documento de suporte ao PCN.
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2.2. TABELA DEIMPLANTACAO:

A Tabela de Implantagdo do PCN detalha as responsabilidades e os prazos para a execugao

das principais atividades relacionadas ao desenvolvimento, implementagéo, teste e

manutengao do Plano de Continuidade de Negdécios da MOSTEN. Esta tabela visa garantir que

todas as agbes necessarias sejam atribuidas a responsaveis especificos e concluidas dentro de

prazos definidos, assegurando a efetividade e a atualizagao continua do PCN.

A estrutura da Tabela de Implantacao incluira as seguintes colunas:

« Atividade: Descrigao clara e concisa da atividade a ser realizada no @mbito do PCN.

« Responsavel Primario: Area, cargo ou individuo principal responsavel pela execucdo da
atividade.

« Responsaveis de Apoio (se aplicavel): Areas, cargos ou individuos que fornecerdo
suporte para a execugao da atividade.

o PrazoEstimado para Concluséo: Data ou periodo esperado para a concluséo da atividade
(a ser definido durante o planejamento detalhado).

» Status: Campo para indicar o status atual da atividade (ex: Nao Iniciado, Em Andamento,
Concluido, Pendente).

o Observagodes: Espago para comentarios adicionais ou informacgodes relevantes sobre a

atividade.

Conteudo da Tabela de Implantagao (Exemplos Iniciais - a serem detalhados e

completados):

rmosten
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. negaocio Iniciado | critico e seus dados.
(RPOs) de Riscos
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Desenvolver as - Tl, Gerenciamento
. [A Definir - . ~
estratégias de . de Riscos, - Nao
- Responsavel . [A Definir] L
continuidade para : Gerenciamento Iniciado
o pela Area] -
processos criticos de Facilidades
Elaborar os planos de | [A Definir - Tl, Gerenciamento 5 Incluindo
5 . de Riscos, - Nao procedimentos passo a
acao detalhados para Responsavel G . [A Definir] .
cada estratégia pela Areal erenqgmento Iniciado | passo, recursos e
de Facilidades responsabilidades.
Definir os Comité de Pe el e ~
. PCN, TI, - Nao
procedimentos de Governanga de Sequranca da [A Definir] Iniciado
acionamento do PCN Continuidade 9 &
Informacgao
Estabelec_er 0s canais T, . - Nao Listas de contato
de comunicagao de s Todas as areas [A Definir] . -
N Comunicagao Iniciado | atualizadas.
emergéncia
Configurar o site de T, ~
o . - Nao
contingéncia (se Gerenciamento [A Definir] L
. o Iniciado
aplicavel) de Facilidades
Implementar as NE
solugdes de backup e T [A Definir] .
- Iniciado
restauragao
Desenvolver o plano de Comité de Nao Definir cenarios,
P Governanga de | Tl, Todas as areas [A Definir] - frequéncia e critérios de
testes do PCN o Iniciado
Continuidade Sucesso.
Executar os testes do [A Deflnlr’- . Todas as areas - Nao Registrar resultados e
. i Responsaveis . [A Definir] L o .
PCN (simulagdes) envolvidas Iniciado | licGes aprendidas.
pelos Testes]
. . Comité de Ponto Focal do - ~ (Clari [ oE
Revisar e atualizar o [A Definir - Nao resultados dos testes,
Governancade |PCN, Todas as L L e
PCN L . Periodicidade] Iniciado [ incidentes e mudangas
Continuidade areas .
no negocio.
. Recursos C
Treinar os - x Conscientizagao e
Humanos, . [A Definir - Nao o
colaboradores sobre o Todas as areas L L responsabilidades
Ponto Focal do Periodicidade] Iniciado |. .. T
PCN PCN individuais.

Observacao: Esta tabela sera completada com todas as atividades identificadas como
necessarias para o PCN, com a designacao clara dos responsaveis e a definicdo de prazos
realistas para sua conclusdo. A Tabela de Implantagdo sera um documento vivo, monitorado e
atualizado regularmente para garantir a continua melhoria e efetividade do Plano de
Continuidade de Negdcios da MOSTEN.

2.3.  PLANO DE CONTINUIDADE DE NEGOCIO (PCN):

O Plano de Continuidade de Negocios (PCN) da MOSTEN é um conjunto abrangente

de procedimentos documentados e estratégias predefinidas, elaborado com o objetivo
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de garantir a resiliéncia das operagdes criticas da empresa frente a interrupgdes

significativas. Este plano estabelece as diretrizes, as responsabilidades e os passos a
serem seguidos para prevenir, mitigar, responder e recuperar de eventos disruptivos,
assegurando a continuidade das fungdes essenciais do negdcio com o minimo de
impacto possivel. O PCN abrange desde a identificacao de riscos e a analise de impacto
até aimplementacao de planos de recuperacao e a realizacao de testes periddicos para

validar sua eficacia.

Para um melhor entendimento, apresentamos a relagdo do PCN com outros termos

frequentemente utilizados:

« Plano de Contingéncia: O Plano de Contingéncia é geralmente considerado um
componente especifico dentro do PCN. Ele se concentra em respostas taticas e
operacionais para lidar com incidentes ou falhas particulares (e.g., falha de um
sistema especifico, perda de um local). O PCN, por sua vez, € um documento de
nivel superior que engloba diversos planos de contingéncia, estratégias de

recuperacao e procedimentos para garantir a continuidade global dos negécios.

o Contingenciamento Operacional: O termo "Contingenciamento Operacional",
conforme mencionado em outras partes deste documento (e.g., "IMPORTANTE
IMPORTANTE"), refere-se as agdes e procedimentos praticos implementados para
mitigar os efeitos de uma interrupgao nas operagdes diarias. O contingenciamento
operacional pode envolver a utilizagdo de recursos alternativos, a ativagao de planos
de contingéncia especificos ou a execugao de processos manuais temporarios. Ele
representa a execucao pratica de partes do PCN em resposta a um evento

disruptivo.

Em resumo, o PCN € o documento estratégico guarda-chuva que estabelece a estrutura
para aresiliéncia da MOSTEN. Os Planos de Contingéncia sao planos especificos dentro
do PCN que abordam ameagas ou cenarios particulares, e o Contingenciamento
Operacional sdo as agbes praticas de resposta implementadas em linha com o PCN e

seus planos de contingéncia.
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2.4. PLANEJAMENTODOPCN

O planejamento do Plano de Continuidade de Negdcios (PCN) da MOSTEN é um
processo iterativo e continuo, essencial para garantir a sua relevancia e eficacia. As

principais etapas deste processo incluem:

o Analise de Impacto nos Negocios (BIA): Esta etapa fundamental envolve a
identificacdo e a avaliagdo dos processos de negocios criticos da MOSTEN. A BIA
tem como objetivo determinar os impactos financeiros, operacionais, legais e de
reputagdo que poderiam resultar da interrupgado desses processos. Ela também
estabelece os Objetivos de Tempo de Recuperagao (RTO) e os Objetivos de Ponto
de Recuperacao (RPO) para cada processo critico, definindo as janelas aceitaveis de

indisponibilidade e a quantidade maxima de perda de dados toleravel.

o Identificacdo de Recursos Criticos: Com base nos resultados da BIA, sao
identificados os recursos essenciais para a operacao dos processos criticos. Estes
recursos podem incluir infraestrutura de Tl (hardware, software, redes), dados,
pessoal chave, instalagdes, equipamentos, fornecedores terceirizados e outros

elementos indispensaveis para a continuidade dos negocios.

« Definicdo de Estratégias de Recuperacao: Para cada processo critico e seus
respectivos recursos, sao definidas estratégias de recuperagao apropriadas. Estas
estratégias descrevem as agdes e os procedimentos a serem implementados para
restaurar as operacdes normais dentro dos RTO estabelecidos. As estratégias
podem envolver solugdes como backups e restauragdo, sites alternativos de
operagao (contingéncia), planos de comunicagao de crise, realocagao de pessoal e
outras medidas de mitigacdo e recuperacao. As "ESTRATEGIAS DE CONTINUIDADE"

sdo detalhadas na Secao 4 deste documento.

o Elaboragdo dos Planos de Agdo: Os planos de agao detalham os passos
especificos a serem seguidos para implementar as estratégias de recuperacao

definidas. Cada plano de acao deve incluir:

o Objetivos claros e mensuraveis.
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o Agdes detalhadas e sequenciais.

o Responsabilidades designadas para cada acao (referenciando a Tabela de

Implantagao).
o Recursos necessarios para a execucao do plano.
o Prazos estimados para a conclusao de cada etapa.
o Procedimentos de comunicagao e escalonamento.

o Testes e Simulagdes: Para validar a eficacia dos planos de agao e das estratégias
de recuperacao, o PCN prevé a realizagao periédica de testes e simulagdes em
diferentes cenarios de interrupgao. Os resultados desses testes sdo utilizados para
identificar lacunas, ajustar os planos e garantir que a equipe esteja preparada para

responder a incidentes reais.

o Manutengdo e Atualizagdo: O PCN é um documento vivo que requer manutengao
e atualizagao regulares. Isso inclui a revisao periddica do plano para refletir mudangas
nos processos de negdécios, na infraestrutura de T, nos requisitos regulatérios e nos
resultados dos testes. As versOes e alteragbes do documento sao controladas
conforme a segdo "CONTROLE DE VERSOES E ALTERAGOES".

2.5. DESASTRES

No contexto do Plano de Continuidade de Negocios (PCN) da MOSTEN, um desastre é
definido como qualquer evento repentino, inesperado e significativo que causa uma
interrupgado grave nas operagées normais da empresa, podendo resultar em perdas
financeiras, danos a reputacao, impactos legais ou regulatorios, e/ou riscos a seguranga
de pessoas e ativos. Para facilitar o planejamento da resposta e a implementagao das

estratégias de continuidade, os desastres sao categorizados da seguinte forma:

2.5.1. Desastres Naturais:
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Sao eventos causados por forgas da natureza que podem impactar as instalagdes da

MOSTEN, a infraestrutura de suporte ou a capacidade de operacao dos colaboradores.

Exemplos incluem:

Eventos climaticos extremos: Tempestades severas, inundagdes (considerando a

localizacdo em Santos), raios, ventos fortes, granizo, ondas de calor ou frio extremos.

o Procedimentos Especificos: Monitoramento de alertas meteorologicos, planos
de evacuacao de areas de risco de inundagcao ou deslizamento, protecao de
equipamentos sensiveis contra intempéries, avaliagao de danos estruturais apos
o evento.

Terremotos: Embora menos frequentes na regido, representam um risco potencial.

o Procedimentos Especificos: Planos de evacuagao de edificios, inspecao de
seguranga estrutural apos o tremor, procedimentos de comunicagdo em caso de

falha de infraestrutura.

2.5.2. Desastres Tecnologicos:

Sao eventos relacionados a falhas ou incidentes na infraestrutura de tecnologia da

informacgao e comunicagao da MOSTEN. Exemplos incluem:

» Falhasdeinfraestruturade Tl: Pane em servidores criticos, falhas de rede (internet,
comunicagao interna), interrupgao prolongada no fornecimento de energia elétrica

para o CPD ou outras instalacbes essenciais.

o Procedimentos Especificos: Ativagdo de sistemas redundantes, failover
para ambientes de contingéncia (conforme Secao 4), restauragao de backups

de dados e sistemas, diagnostico e reparo de hardware e software.

« Ataques cibernéticos: Ransomware, ataques DDoS (negacao de servico), invasdes

de sistemas que comprometam a disponibilidade, a integridade ou a

confidencialidade dos dados e sistemas da MOSTEN.
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o Procedimentos Especificos: Implementagdo do Plano de Resposta a

Incidentes de Seguranga da Informagdo, isolamento de sistemas
comprometidos, restauracao de backups seguros, comunicagado com

autoridades e stakeholders relevantes.
2.5.3. Desastres Causados por Humanos:

Sao eventos resultantes de agdes humanas, que podem ser nao intencionais ou

maliciosas. Exemplos incluem:

« Nao Maliciosos: Erros humanos (falhas em procedimentos operacionais), acidentes
(incéndios, vazamentos, explosdes), interrupgao prolongada de servigos essenciais

(energia elétrica, agua, telecomunicagdes por parte de fornecedores).

o Procedimentos Especificos: Implementagdo de planos de emergéncia
especificos (plano de combate a incéndio, plano de contengdo de
vazamentos), ativacdo de fornecedores alternativos (se aplicavel),
comunicagao com fornecedores de servigcos essenciais para obter

informagdes sobre a restauragao.

« Maliciosos: Ataques terroristas ou vandalismo, agdes de insiders maliciosos

(sabotagem, roubo de informagdes).

o Procedimentos Especificos: Acionamento de protocolos de seguranga,
comunicagdo com autoridades policiais, avaliagdo de danos e impacto nas

operagdes, implementagéo de medidas de seguranga adicionais.
2.5.4. Qutros Eventos Disruptivos:

Incluem eventos que n3o se enquadram nas categorias anteriores, mas que podem

impactar significativamente as operagdes da MOSTEN. Exemplos incluem:

o Pandemias ou surtos de doengas: Que causem a auséncia em massa de

colaboradores.

o Procedimentos Especificos: Implementacdo de politicas de trabalho
remoto, medidas de higiene e seguranga, planos de comunicagdo com

colaboradores e clientes.
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o Greves ou conflitos trabalhistas: Que impegam o funcionamento normal das

atividades.

o Procedimentos Especificos: Desenvolvimento de planos de contingéncia
para manter operagdes criticas com pessoal disponivel, comunicagdo com

sindicatos e colaboradores.

Para cada categoria de desastre, estratégias de continuidade mais detalhadas e planos
de acado especificos serdo desenvolvidos na Secdo 4 deste PCN, levando em

consideragao os potenciais impactos e 0s recursos necessarios para a recuperagao.

2.6. DISPONIBILIDADE

Disponibilidade, no ambito do PCN da MOSTEN, refere-se a capacidade dos servigos,
sistemas, dados, infraestrutura e demais recursos criticos de estarem acessiveis e
operacionais para atender as necessidades do negocio, conforme os niveis de servigo
definidos. O foco da disponibilidade é garantir 0 acesso oportuno aos recursos
necessarios para a continuidade das operagdes durante e apos uma interrupgao. A
disponibilidade sera medida e monitorada atraves de métricas como tempo de uptime,
tempo de downtime e o cumprimento dos Objetivos de Tempo de Recuperagao (RTOs)
estabelecidos para cada processo critico. As estratégias de continuidade (Segao 4)

visam maximizar a disponibilidade dos recursos essenciais em situacoes de crise.

2.7. CONFIABILIDADE

Confiabilidade, no contexto do PCN da MOSTEN, diz respeito a garantia de que os dados
e sistemas recuperados e utilizados para a continuidade das operagdes seréo precisos
e consistentes ao longo do tempo. Enquanto a disponibilidade foca no acesso, a
confiabilidade se concentra na qualidade e na validade das informagdes. Um sistema

pode estar disponivel, mas se os dados estiverem inconsistentes ou imprecisos, sua
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confiabilidade estara comprometida. O PCN implementara processos robustos de

backup e restauragéo, bem como verificagdes de integridade pos-recuperagao, para

assegurar a confiabilidade dos dados e sistemas essenciais.

2.8. INTEGRIDADE

Integridade, no ambito do PCN da MOSTEN, refere-se a garantia de que os dados e
sistemas permanecerdo completos, precisos, consistentes e inalterados, protegidos
contra modificagdes ndo autorizadas ou corrupgao, tanto em condi¢gdes normais quanto
durante e apds um evento de interrupgao. A integridade complementa a confiabilidade,
focando na protecao contra alteragdes indevidas. Medidas como controles de acesso
rigorosos, trilhas de auditoria (logs), backups seguros e verificagdes de integridade serao
implementadas para preservar a integridade dos ativos de informacgao criticos para a

continuidade dos negocios.
Em resumo:
« Disponibilidade: Capacidade de acessar 0s recursos quando necessario.
« Confiabilidade: Garantia de que os dados e sistemas sdo precisos e consistentes.
« Integridade: Garantia de que os dados e sistemas ndo foram alterados indevidamente.

Esses trés conceitos sdo interligados e essenciais para a efetividade do Plano de
Continuidade de Negocios da MOSTEN, assegurando que, em caso de interrupgao, a
organizagao possa acessar recursos integros e confiaveis para manter suas operacoes

criticas.

2.9. SOBREVIVENCIA

No contexto do Plano de Continuidade de Negocios (PCN) da MOSTEN,

sobrevivéncia refere-se a capacidade da organizacao de manter um nivel minimo de
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operagdes criticas aceitavel apds a ocorréncia de um desastre ou interrupgao

significativa. Este conceito engloba a habilidade de continuar entregando produtos ou
servicos essenciais, manter funcdes vitais e preservar a capacidade de retornar as
operagdes normais dentro de um prazo razoavel. A sobrevivéncia ndo implica
necessariamente a manutengao de todas as operagdes em sua capacidade total, mas
sim a priorizagao e sustentacdo das atividades mais cruciais para a continuidade do

negodcio e a mitigagao de danos maiores.

A garantia da sobrevivéncia da MOSTEN apods uma interrupgao sera buscada atraves
de:

« lIdentificagao e Priorizagdo de Processos Criticos (BIA): A Andlise de Impacto nos
Negocios (BIA), mencionada na secao "PLANEJAMENTO DO PCN" (2.4), é
fundamental para identificar os processos essenciais cuja continuidade é prioritaria

para a sobrevivéncia da organizagao.

o Desenvolvimento de Estratégias de Recuperagédo Minimas: Para os processos
criticos identificados, seréo definidas estratégias de recuperagao que permitam a
operagao em um nivel minimo aceitavel, mesmo que com recursos limitados ou em
um ambiente alternativo (como mencionado em "Contingéncia CPD Interna" na

pagina 49).

o Alocacgao de Recursos Essenciais: O PCN devera prever a alocagao prioritaria dos
recursos disponiveis (financeiros, humanos, tecnoldgicos) para suportar a

continuidade dos processos criticos durante a fase de sobrevivéncia.

o Planos de Comunicagao de Crise: A capacidade de comunicar-se efetivamente
com stakeholders (clientes, colaboradores, fornecedores, reguladores) durante e
ap6s uma interrupcao é vital para manter a confianca e gerenciar a situagao,

contribuindo para a sobrevivéncia da organizagao.

o Foco na Recuperagao Gradual: A fase de sobrevivéncia é transitéria e visa
estabilizar as operagdes criticas para, posteriormente, dar lugar a um processo de

recuperagao mais completo e ao retorno as operagdes normais.

O objetivo principal da dimensao de sobrevivéncia no PCN da MOSTEN é assegurar que,
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mesmo diante de um evento adverso grave, a empresa possa continuar funcionando em

um nivel essencial, preservando sua capacidade de recuperagao e seu futuro a longo

prazo.

2.10. ABANDONO DE AREA

No contexto do Plano de Continuidade de Negocios (PCN) da MOSTEN, abandono de
area refere-se a necessidade de evacuagao total ou parcial de uma ou mais instalagoes
da empresa devido a uma ameaga iminente ou a ocorréncia de um evento perigoso que
cologue em risco a seguranga dos ocupantes ou a integridade dos ativos. Esta situagao
pode ser desencadeada por diversos fatores, como incéndios, explosdes, vazamentos
de substancias perigosas, ameacas de bomba, desastres naturais (inundagoes severas,

deslizamentos), ou ordens de autoridades competentes.

Os procedimentos especificos a serem seguidos em caso de abandono de area visam
garantir a evacuagao segura e ordenada de todas as pessoas presentes e, na medida do

possivel, a protecao dos ativos criticos. Estes procedimentos incluem:

o« Reconhecimento da Necessidade de Abandono: A decisdo de abandonar uma

area pode ser tomada por diversos individuos, incluindo:
o Membros da alta gestdo da MOSTEN.
o Responsaveis pela seguranga patrimonial.
o Lideres de brigada de emergéncia.
o Autoridades competentes (Corpo de Bombeiros, Defesa Civil etc.).

o Alertas automaticos de sistemas de deteccao (incéndio, vazamento de gas

etc.).

e« Emissé&o do Alerta de Evacuagdo: Uma vez determinada a necessidade de
abandono, um alarme sonoro efou visual sera acionado (se disponivel).

Adicionalmente, a comunicagao da ordem de evacuacgao sera realizada através dos
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canais de comunicagdo de emergéncia definidos (megafones, radios

comunicadores, mensagens de texto/aplicativos, conforme aplicavel).

Procedimentos de Evacuacdo: Ao ouvir o alarme ou receber a ordem de

evacuagao, todos os ocupantes da area afetada deverao:
o Interromper imediatamente suas atividades.

o Desligar equipamentos que possam representar riscos se deixados ligados

(ex: maquinas com aquecimento, equipamentos elétricos nao essenciais).
o Seguir as rotas de fuga sinalizadas.
o Auxiliar pessoas com mobilidade reduzida ou que necessitem de ajuda.
o Nao utilizar elevadores.

o Dirigir-se aos pontos de encontro designados, localizados em areas seguras

e afastadas da instalagcao evacuada.
o Manter a calma e evitar correria.

Ponto de Encontro e Checagem: Ao chegar ao ponto de encontro, os evacuados
deverdo se apresentar aos responsaveis pela coordenagcdo da emergéncia
(brigadistas, membros do Comité de Governanga de Continuidade designados) para
que seja realizada a contagem e a verificagdo de todos os presentes. Qualquer
pessoa ausente devera ser imediatamente reportada para que as equipes de resgate

possam ser acionadas, se necessario.

Controle de Acesso & Area Evacuada: Apds a evacuagdo, o acesso a area
abandonada sera restrito apenas a pessoal autorizado (equipes de emergéncia,

segurancga) para avaliagao da situagao e realizagao das agoes necessarias.

Avaliacdo da Situacéo e Liberacdo da Area: Apenas apds a avaliacdo da seguranca
da area pelas autoridades competentes e a emissao de um parecer favoravel, a area
podera ser liberada para o retorno dos ocupantes. A comunicagao da liberagao sera

realizada através dos mesmos canais utilizados para o alerta de evacuacao.

Protecao de Ativos (Quando Seguro e Possivel): Em situagées em que houver
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tempo e seguranga para tal, funcionarios designados poderao ser instruidos a realizar

acoes para proteger ativos criticos, como desligar equipamentos sensiveis ou cobrir

materiais importantes, desde que isso ndo coloque em risco sua seguranga pessoal.

A prioridade maxima em qualquer situagao de abandono de area é a seguranga e a
integridade fisica de todas as pessoas. Os procedimentos aqui descritos visam garantir
uma evacuagao eficiente e segura, minimizando os riscos e facilitando a atuagao das

equipes de emergéncia.

2.11. SINISTRO

No contexto do Plano de Continuidade de Negocios (PCN) da MOSTEN, sinistro
refere-se a um evento subito e imprevisto que causa danos, perdas ou interrupgdes nas
operagdes da empresa, podendo ter origem em diversas fontes, como falhas técnicas,
acidentes, eventos naturais ou agdes de terceiros. Embora possa haver sobreposi¢ao
com o conceito de "desastre" (definido no item 2.5), o termo "sinistro" geralmente
abrange uma gama mais ampla de eventos disruptivos, incluindo ocorréncias de menor

escala que ainda exigem uma resposta organizada para minimizar seus impactos.

A diferenciagdo entre sinistro e desastre pode residir na magnitude e na extensao dos
impactos. Enquanto um desastre geralmente implica uma interrupcao severa e
generalizada das opera¢des, um sinistro pode ser um evento mais localizado ou com
impactos mais limitados, mas que ainda requer a ativagao de procedimentos de resposta
do PCN.

Os procedimentos gerais de resposta a um sinistro no d&mbito do PCN da MOSTEN

incluem:

« Identificacao e Avaliacao do Sinistro: O primeiro passo é identificar a ocorréncia do
sinistro, avaliar sua natureza, extensao e os potenciais impactos nas operagdes, nos
ativos e nas pessoas. Esta avaliagao inicial ajudara a determinar a necessidade de

acionar o PCN e o nivel de resposta requerido.

mOStEI'I mosten.com.br



Plano de Continuidade de Negdcios
o Comunicagao Inicial: Uma vez identificado e avaliado preliminarmente o sinistro, a

informagao devera ser comunicada aos responsaveis designados, conforme a "Tabela
de Acionamento Emergencial/ Contingéncia — Escalation" (mencionada na pagina 50).
Esta comunicagao inicial deve incluir detalhes sobre o evento, sua localizagdo e os

impactos observados.

o Acionamento do Plano de Resposta (se necessario): Com base na avaliagao do
sinistro, 0 Comité de Seguranga (ou os responsaveis designados) determinara se é
necessario acionar procedimentos especificos do PCN. O critério para acionamento
dependera da gravidade do sinistro e de seu potencial para interromper processos
criticos. O processo de acionamento do Comité de Seguranga esta detalhado no item
2.1.

« Implementacao das Estratégias de Continuidade Relevantes: Uma vez acionado o
plano de resposta, as estratégias de continuidade predefinidas para o tipo de sinistro
ocorrido serdo implementadas. Estas estratégias podem envolver a ativagao de
backups, a transferéncia de operacdes para locais alternativos (conforme mencionado
em "Contingéncia CPD Interna" na pagina 49), a comunicagao com stakeholders, a
mobilizacdo de equipes de recuperacdo, entre outras acdes. As "ESTRATEGIAS DE
CONTINUIDADE" serao detalhadas em uma segao posterior deste documento (Secao

6, conforme analise inicial).

o Gerenciamento da Crise: Durante a resposta ao sinistro, sera estabelecida uma
estrutura de gerenciamento de crise para coordenar as agdes, comunicar informagoes

atualizadas, tomar decisdes e alocar recursos de forma eficaz.

o Recuperacao e Restauracao: Apos a contengao do sinistro, o foco se voltara para a
recuperacao das operacoes afetadas e a restauragdo das condicées normais de

funcionamento, seguindo os planos de recuperagao definidos.

e Analise Pos-Sinistro: Apos a resolugdo do sinistro e a retomada das operagoes
normais, sera realizada uma andlise para identificar as causas do evento, avaliar a
eficacia da resposta implementada e identificar oportunidades de melhoria no PCN e nos

procedimentos de prevengao.
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Em resumo, o tratamento de um sinistro no ambito do PCN da MOSTEN envolve um

processo de identificacdo, avaliagdo, comunicacado, acionamento (se necessario),
implementacado de estratégias, gerenciamento da crise, recuperagao e analise pos-

evento, visando minimizar os impactos e fortalecer a resiliéncia da organizagao.

2.12. COMITE EXECUTIVO

O Comité Executivo é responsavel pela aprovacao de alto nivel e pelo suporte

estratégico ao PCN. Suas responsabilidades incluem:

« Aprovar a politica de continuidade de negocios e garantir que ela esteja alinhada com

0s objetivos estrategicos da MOSTEN.

o Designar os recursos financeiros, humanos e tecnoldgicos necessarios para o

desenvolvimento, implementagdo e manuten¢ao do PCN.

» Receber relatorios periodicos do Comité de Governanga de Continuidade sobre o

status do PCN, os resultados de testes e simulagdes, e os riscos identificados.

« Fornecer diretrizes e apoio para a superagao de obstaculos e a implementagao de

melhorias no PCN.

2.13. COMITE DE AUDITORIA

O Comité de Auditoria exerce uma fungao de supervisao independente sobre o PCN.

Suas responsabilidades incluem:

o Avaliar a adequacao e a eficacia do PCN em relagao aos riscos de continuidade dos

negocios identificados.

« Verificar a conformidade do PCN com as politicas internas, regulamentagoes e

melhores praticas de mercado.

o Analisar os resultados dos testes e simulagdes do PCN e as agdes corretivas

implementadas.
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« Reportar suas conclusdes e recomendagdes ao Comité Executivo e ao Comité de

Governanca de Continuidade.

2.14. COMITE DE CONTINGENCIAMENTO E SEGURANGA DA INFORMAGAO (CCSI)

O CCsSI tem um papel operacional e técnico fundamental no desenvolvimento e na
implementacao do PCN, com foco especifico na tecnologia da informagao e seguranca

da informagao. Suas responsabilidades incluem:

« Participar da Andlise de Impacto nos Negdcios (BIA) para identificar os processos

criticos e seus requisitos de tecnologia e seguranga.

o Desenvolver e implementar as estratégias de continuidade relacionadas a

infraestrutura de TI, sistemas, dados e segurancga da informacao.
» Definir e manter os planos de recuperagao de desastres de TI.
« Implementar e gerenciar as solugdes de backup e restauragao.
« Garantir a seguranca logica e fisica do site de contingéncia (se aplicavel).

« Participar do planejamento e execugao dos testes e simulagées do PCN, com foco

nos aspectos de Tl e seguranga.

o Responder a incidentes de seguranga da informagdo que possam impactar a

continuidade dos negocios.

o Fornecer suporte técnico durante a ativagao e execugao do PCN.

2.15. COMITE DERISCO

O Comité de Risco tem a responsabilidade de identificar, avaliar e monitorar os riscos
que podem afetar a continuidade dos negdcios da MOSTEN. Suas responsabilidades

incluem:

mOStEI'I mosten.com.br



Plano de Continuidade de Negdcios
« Participar da Analise de Impacto nos Negdcios (BIA) para identificar e avaliar os riscos

de interrupcao dos processos criticos.

« Contribuir para o desenvolvimento das estratégias de continuidade, garantindo que

os riscos identificados sejam adequadamente mitigados.

« Monitorar o ambiente de riscos e alertar o Comité de Governanga de Continuidade

sobre novas ameagas ou mudangas nos riscos existentes.

« Avaliar a adequacao das medidas de continuidade em relagao ao perfil de risco da
MOSTEN.

o Colaborar com o CCSI e outras areas para garantir a integragao da gestédo de riscos

com o planejamento da continuidade.

A coordenacgao e a comunicagao eficaz entre esses comités, juntamente com o Comité
de Governanga de Continuidade (conforme proposto anteriormente), sdo essenciais
para garantir uma abordagem abrangente e bem-sucedida para a continuidade dos
negocios na MOSTEN.

2.16. GERENCIAMENTO DE FACILIDADES

Formada pela equipe de Gerentes e tem como responsabilidade as simulacbes e
treinamentoda equipe para processos de contingenciamento, bem como o acionamento
dos Analistas e Operadores, contribuindo para que as informagdes sejam repassadas a
quem de direito de forma filtrada. Devera também, ter relacdo completa e atualizada do

Mapa de Relacionamentos.

2.17. HELPDESK/SERVICE DESK

Constituido pela equipe de Suporte (acionamento de 1° nivel) localizados no site e teréao

como responsabilidade manter contato com as areas técnicas necessarias da Empresa,
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Cliente, Fornecedores e Parceiros; bem como acionamentos de niveis acima da equipe

interna de Tl e de demais areas, informando imediatamente qualquer sinistro seja ele
total, parcial ou de qualquer anormalidade que interfira no processo de atendimento,

permitindo o inicio do PCN apos autorizagao da equipe de CCSI.

2.18. PONTO FOCAL NA MOSTEN

O ponto de Contato sera indicado pela MOSTEN e tera como responsabilidade manter
a documentacao necessaria permitindo a inter-relacéo de informagdes para correto

contingenciamento dos recursos necessarios a disponibilidade.

2.19. SITEDE CONTINGENCIAMENTO

O site a ser utilizado sera definido quando o PCN for ativado pelo Comité Executivo, apds

anadlise da situacéao em que se encontra o ambiente.

2.20. TESTES

A realizagao de testes periodicos € fundamental para validar a eficacia do Plano de
Continuidade de Negocios (PCN) da MOSTEN e garantir que a organizagao esteja preparada
para responder e se recuperar de interrupgoes. Os testes permitiréo identificar lacunas no
plano, avaliar a capacidade da equipe de resposta e garantir que os Objetivos de Tempo de

Recuperacao (RTOs) e Objetivos de Ponto de Recuperagao (RPOs) possam ser atendidos.

Tipos de Testes:
A MOSTEN podera realizar diferentes tipos de testes do PCN, incluindo:

« Testes de Mesa (Tabletop Exercises): Simulagdes de cenarios de interrupgao em um

ambiente de discussao, envolvendo os membros do Comité de Governanga de

mOStEI'I mosten.com.br



rmosten

Plano de Continuidade de Negdcios
Continuidade e outras partes interessadas para revisar 0s planos e procedimentos.

Testes de Caminhada (Walkthrough Tests): Revisao passo a passo dos planos de agao,
verificando a clareza dos procedimentos, a disponibilidade dos recursos e a compreensao

das responsabilidades.

Testes Funcionais (Functional Tests): Simulacao da falha de um sistema ou processo
especifico para verificar a ativagao e a eficacia dos procedimentos de recuperagao

correspondentes (ex: teste de restauragao de backup, teste de failover de um servidor).

Testes de Simulacao Completa (Full-Scale Simulations): Simulagao abrangente de um
cenario de desastre, envolvendo a ativagao do plano de continuidade em um ambiente o
mais proximo possivel da realidade, testando a coordenagao entre diferentes equipes e a

eficacia das estratégias de recuperagao.

Cronograma de Testes:

Para garantir a validagao continua do PCN, sera estabelecido o0 seguinte cronograma de

testes:

Testes de Mesa: Serao realizados anualmente, com o objetivo de revisar 0s planos,
discutir cenarios e garantir a compreensao dos procedimentos por parte das equipes
envolvidas. O Comité de Governanga de Continuidade sera o principal responsavel pela

organizagao e condugao desses testes.

Testes de Caminhada: Serao realizados semestralmente, focando em planos de acéo
especificos e envolvendo as equipes diretamente responsaveis pela sua execucao. Os
responsaveis pela elaboragdo e manutengao de cada plano de agao serao responsaveis

pela organizagao e condugao dos testes de caminhada para suas respectivas areas.

Testes Funcionais: Serao realizados anualmente para os sistemas e processos criticos
identificados na Analise de Impacto nos Negdcios (BIA). A area de Tecnologia da
Informagao (Tl), em colaboragao com os responsaveis pelas areas de negoécio, sera
responsavel pelo planejamento e execucao desses testes. Diferentes sistemas e

processos criticos poderao ser testados em diferentes momentos ao longo do ano.
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o Testes de Simulagdo Completa: Serdo realizados a cada dois anos, com o objetivo de

testar a resposta coordenada da organizagdo a um cenario de interrupgao significativo. O
Comité de Governanga de Continuidade, com o apoio de todas as areas relevantes, sera

responsavel pelo planejamento, execugao e avaliagao desses testes.

O cronograma especifico de cada teste sera definido e comunicado com antecedéncia. Os
resultados de todos os testes serao documentados, incluindo as ligdes aprendidas e as agdes

de melhoria identificadas, que serdo incorporadas a revisao e atualizagao do PCN.

Testes de Mesa Comité de Governanga de Continuidade | Todas as areas relevantes

Testes de Caminhada Responsa\fels pela elaboragdo e EqU|pes~d|retamente envolvidas na
manutengao dos planos execugao dos planos

Testes Funcionais Tecnologia da Informagao (TI) RESPAMSENES PEES EEES D NEgee

dos sistemas/processos testados

Todas as areas da MOSTEN, Ponto
Focal do PCN, Equipes de Resposta

Testes de Simulagao

Comité de Governanga de Continuidade
Completa

Este cronograma e a atribuigdo de responsabilidades visam garantir que o PCN seja testado
de forma abrangente e regular, mantendo sua relevancia e eficacia para a continuidade dos
negocios da MOSTEN.

3. CENARIO DE INFRAESTRUTURA

3.1. ENERGIA ELETRICA

AMOSTEN nao possuino atual modelo de gestao a existéncia de um Data Center, porem
possui equipamentos de contingéncia elétrica abastecida por baterias “"no-break” para

atender a Infraestrutura contratada.

« Cenario de Interrupgao: Falha total ou parcial no fornecimento de energia elétrica

da concessionaria.

« Procedimentos de Resposta e Estratégias de Continuidade (Referéncia a Segao
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4):

o Ativagao de sistemas de alimentacao ininterrupta (UPS) para manter a energia
de equipamentos criticos por um periodo limitado (Estratégia de Continuidade

para Falha de Energia).

o Acionamento de geradores de energia para fornecer energia de backup para
sistemas essenciais durante interrupgdes prolongadas (Estratégia de

Continuidade para Falha de Energia).

o Implementagéo de procedimentos de desligamento seguro de equipamentos

nao essenciais para preservar a autonomia das fontes de energia alternativas.

3.1.1. PONTODE ACESSOELETRICO

As Instalagdes possuem pontos elétricos de 110v ou 220v na sua maioria, obedecendo ao

novopadrao brasileiro de tomadas de acordo com a norma NBR 14.136.

3.2. ESCADA E EXTINTORES DE INCENDIO

O acesso ao site da MOSTEN disponibiliza escada de incéndio com portas anti chamas
e iluminagcdo de emergéncia em todos os andares com extintores adequados,

distribuidos em locais estratégicos.

o CenariodeInterrupgao: Bloqueio de rotas de fuga primarias, numero insuficiente de

extintores em caso de incéndio.

« Procedimentos de Resposta e Estratégias de Continuidade (Referéncia a Segao
4):

o Utilizacdo de rotas de fuga alternativas sinalizadas (Estratégia de

Continuidade para Abandono de Area).
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o Acionamento da Brigada de Incéndio para combate inicial e orientagéo

(Procedimentos de Resposta a Sinistros e Abandono de Area).

o Evacuagdo da area afetada para os pontos de encontro designados

(Estratégia de Continuidade para Abandono de Area).

3.2.1. EQUIPE DE BRIGADA DE INCENDIO TREINADA/SOCORRISTAS TREINADA

Possuimos estrutura de pessoas alinhadas com as definicbes da CIPA e realizamos

treinamentos periddicos.

o Cenario de Interrupgdo: Indisponibilidade da equipe de brigada em caso de

emergéncia.

« Procedimentos de Resposta e Estratégias de Continuidade (Referéncia a Secao
4):

o Acionamento de socorro externo (Corpo de Bombeiros) conforme os

procedimentos de emergéncia (Procedimentos de Resposta a Sinistros).

o Designacao de colaboradores alternativos treinados (se aplicavel e conforme

planos de treinamento).

3.3. AR-CONDICIONADO

O site da MOSTEN utiliza equipamentos de ar-condicionado compativeis com as
necessidades técnicas operacionais bem como visando atender as normas de conforto

estabelecidas na NR-17.

o Cenario de Interrupgao: Falha no sistema de ar-condicionado, especialmente em

areas criticas como o CPD.

» Procedimentos de Resposta e Estratégias de Continuidade (Referéncia a Secao
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4):
o Monitoramento da temperatura em areas criticas e implementagédo de
medidas para evitar superaquecimento (ex: ventilagdo alternativa,

desligamento temporario de equipamentos nao essenciais).

o Ativagao de sites de contingéncia com infraestrutura adequada (se a falha for
prolongada e impactar a operagdo de sistemas criticos - Estratégia de

Continuidade para Indisponibilidade do CPD).

3.4. SISTEMA DE SEGURANCA

O sistema de seguranga da MOSTEN abrange um conjunto de procedimentos e
controles destinados a proteger suas instalacdes, ativos fisicos e sistemas de
informagdo contra acessos nao autorizados. Em um cenario de infraestrutura,
especialmente durante uma contingéncia, a manutencgao da seguranga é primordial para

garantir a integridade das operagdes e a protecao de informagdes sensiveis.

3.4.1. Procedimentos de Seguranga —Controle de Acesso Fisico

Os procedimentos de controle de acesso fisico visam restringir a entrada as instalagoes
da MOSTEN a pessoal autorizado, especialmente em situagdes de normalidade e, de

forma reforgada, durante um cenario de contingéncia. Estes procedimentos incluem:

« lIdentificagao e Credenciamento: Todos os colaboradores, visitantes e prestadores
de servico devem ser devidamente identificados e, quando aplicavel, possuir
credenciais de acesso validas (e.g., crachas de identificagdo com foto, cartdes de

acesso magnéticos).

o Registro de Acesso: O acesso as instalagdes sera registrado por meio de sistemas

automatizados (e.g., catracas eletronicas, leitores de cartdo) ou por registros
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manuais, incluindo a identificagao da pessoa, a data e a hora de entrada e saida.

Niveis de Acesso: Serdo definidos diferentes niveis de acesso as areas das
instalagdes, com base nas responsabilidades e na necessidade de cada individuo. As

credenciais de acesso serdo configuradas de acordo com esses niveis.

Monitoramento de Seguranca: As instalagdes serao monitoradas por cameras de
seguranga e, quando aplicavel, por vigilancia fisica, 24 horas por dia, 7 dias por

semana.

Procedimentos em Caso de Alarme: Em caso de disparo de alarmes de seguranga,
procedimentos especificos serao seguidos para verificagdo da ocorréncia e resposta

adequada.

Controle de Acesso em Cenario de Contingéncia: Em caso de ativagéo do PCN e
possivel necessidade de operar em locais alternativos ou com equipes reduzidas, os
procedimentos de controle de acesso fisico serao revisados e refor¢ados para
garantir a seguranga das areas criticas e evitar acessos nao autorizados. Isso pode

incluir a restrigdo ainda maior do acesso e a intensificagdo do monitoramento.

Cenario de Interrupcgao: Falha no sistema de controle de acesso, necessidade de

acesso emergencial durante uma interrupgao.

Procedimentos de Resposta e Estratégias de Continuidade (Referéncia a Segao
4):

o Implementacao de procedimentos manuais de controle de acesso (listas de

acesso autorizadas, identificagao visual).

o Acionamento da seguranga patrimonial para controle e monitoramento

(Procedimentos de Resposta a Sinistros e Emergéncias).

3.4.2. Procedimentos de Seguranca—Controle de Acesso Logico

Os procedimentos de controle de acesso légico visam proteger os sistemas de
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informagéo, as redes e os dados da MOSTEN contra acessos nao autorizados. Estes

procedimentos incluem:

o Autenticagao de Usuarios: O acesso aos sistemas e as aplicagdes sera protegido
por mecanismos de autenticagao robustos, como senhas complexas, autenticagao

de multiplos fatores (MFA) e/ou biometria.

« Gerenciamento de ldentidades e Acessos (IAM): Sera implementado um sistema
de IAM para gerenciar as identidades digitais dos usuarios, os direitos de acesso e 0s

privilégios em todos os sistemas e aplicacoes.

« Politicas de Senhas: Seréo estabelecidas politicas de senhas claras e rigorosas,
incluindo requisitos de complexidade, periodicidade de troca e proibicdo de

reutilizagao.

« Controle de Acesso Baseado em Fungdes (RBAC): O acesso aos recursos de Tl
sera concedido com base nas fungcdes e responsabilidades de cada usuario,

seguindo o principio do menor privilégio necessario.

o« Monitoramento de Acessos e Auditoria: Os acessos aos sistemas e as atividades
dos usuarios serao monitorados e registrados em logs de auditoria para detecgao de

atividades suspeitas ou ndo autorizadas.

o Seguranca de Redes: Serdo implementadas medidas de seguranga de rede, como
firewalls, sistemas de deteccao e prevengao de intrusao (IDS/IPS) e segmentacao de

rede, para proteger o ambiente de Tl contra ameagas externas e internas.

o Controle de Acesso em Cenario de Contingéncia: Em caso de ativagao do PCN e
possivel necessidade de acesso remoto aos sistemas ou operagado em
infraestruturas alternativas, os procedimentos de controle de acesso logico serao
revisados e reforgados para garantir a seguranga dos dados e sistemas. Isso pode
incluir a exigéncia de VPNs (Redes Virtuais Privadas) seguras e a intensificacéo do

monitoramento de acessos remotos.

o Cenario de Interrupgao: Falha nos sistemas de autenticagao, necessidade de

acesso a sistemas criticos durante uma interrupgao.
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« Procedimentos de Resposta e Estratégias de Continuidade (Referéncia a Segao

4):

o Utilizacdo de contas de acesso de emergéncia predefinidas e seguras

(Procedimentos de Recuperagao de Desastres de TI).

o Implementacdo de procedimentos alternativos de autenticacdo, se

disponiveis e seguros.

Ao vincular cada cenario de infraestrutura e tecnologia aos procedimentos de resposta
e as estratégias de continuidade correspondentes, esta se¢ao se torna mais pratica e
orientada para a agao, facilitando a implementagéo do PCN em caso de interrupgao. A
Secao 4 (Estratégias de Continuidade do PCN) devera conter o detalhamento das agoes

mencionadas aqui.

A aderéncia a estes procedimentos de seguranga — controle de acesso fisico e logico —
€ responsabilidade de todos os colaboradores e partes interessadas da MOSTEN,

contribuindo para a protegao dos ativos e a garantia da continuidade dos negaocios.

4. CENARIO DE TECNOLOGIA

4.1. ESTRUTURA NETWORK E COMUNICAGAO DE DADOS

A infraestrutura de rede € formada por cabeamento estruturado para ambiente

deservidores;

> Os racks de servidores e equipamentos de redes (exemplo: roteadores, switches,
DIO) possuem redundancia elétrica, de acordo com as normas dos 0Orgaos

responsaveis.

» Todos os racks possuem patch painel espelhado que viabiliza uma melhor

organizacao e um melhor desempenho da infraestrutura.

» Toda a Infraestrutura de comunicacdo LAN e WAN é padronizada, onde os acessos
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pela WAN sdo estabelecidos através do uso de diferentes operadoras, havendo

ponto de presenca das principais empresas de telecomunicagao. Utilizamos um
sistema de gerenciamento de rede para monitoramento dos principais componentes

(Roteador, Servidor, Link etc.);

A rede é segregada logicamente por VLANS, gerenciadas pelo firewall e pelo switch Core;
Todas as portas de acesso sao configuradas na velocidade 100FULL-Duplex;

Todas as portas de distribui¢ao e fibras sdo configuradas na velocidade 1000FULL-Duplex;

vV V VY V

Todas as portas de servidores sao configuradas na velocidade 1000FULL-Duplex;

4.2. SUPORTE TECNICO E OPERACOES EM CENARIO DE CONTINGENCIA

Em um cenario de contingéncia tecnoldgica, a continuidade do suporte técnico e das
operacodes de Tl é fundamental para a recuperagcao dos sistemas e a manutengao das
funcdes de negdcios criticas da MOSTEN. Esta secao detalha os procedimentos e as
responsabilidades para garantir o suporte técnico e a operagdo dos sistemas de

informacgao durante uma interrupcao.

4.2.1. SEGURANCA, BACKUP E RECUPERAGCAO DE DADOS EM CENARIO DE
CONTINGENCIA

A seguranga dos dados € uma prioridade fundamental para a MOSTEN, especialmente
em cenarios de interrupgao tecnoldgica. Esta se¢ao detalha os procedimentos de
backup, recuperacao e protecdo de dados, em estrito alinhamento com a "POLITICA DE
DESCARTE DE MIDIAS" da MOSTEN, para garantir a integridade, a confidencialidade e

a disponibilidade das informagdes criticas durante uma contingéncia.

4.2.1.1. Procedimentos de Backup:

A MOSTEN mantém uma estratégia de backup robusta para garantir a possibilidade de
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recuperagao dos dados em caso de falha de sistemas, desastres ou outros eventos

disruptivos. Os procedimentos de backup incluem:

|dentificagdo dos Dados Criticos: Os dados essenciais para a continuidade dos
processos de negocios da MOSTEN sao identificados e priorizados para backup

regular.

Frequéncia dos Backups: A frequéncia dos backups é definida com base nos
Objetivos de Ponto de Recuperagao (RPOs) estabelecidos para cada tipo de dado,

garantindo a minima perda de informacgdes possivel.

Tipos de Backup: Serado utilizados diferentes tipos de backup (e.g., completo,
diferencial, incremental) conforme a necessidade e a infraestrutura disponivel,

buscando otimizar o tempo de backup e o espaco de armazenamento.

Armazenamento dos Backups: Os backups sdo armazenados eletronicamente e
uma copia é enviada sob controle de protocolo para um Site alternativo seguro,
conforme especificado na "POLITICA DE DESCARTE DE MIDIAS". O acesso aos

backups é restrito e controlado pela area de Tecnologia e Suporte.

Monitoramento dos Backups: O processo de backup é monitorado regularmente
para garantir sua conclusdo bem-sucedida e a integridade dos arquivos de backup.

Falhas no processo de backup sao tratadas imediatamente.

4.2.1.2. Procedimentos de Recuperagao de Dados:

Em caso de perda de dados devido a uma interrupgdo, serdo seguidos os seguintes

procedimentos de recuperagao:

Avaliagdo da Perda de Dados: A extenséo da perda de dados e o impacto nos
processos de hegocios serao avaliados para determinar a estratégia de recuperagao

mais adequada.

Selecao do Ponto de Recuperacdo: Com base nos RPOs definidos e na
disponibilidade dos backups, sera selecionado o ponto de recuperagdao mais

apropriado para restaurar os dados.

Execucdo da Restauragao: A restauracao dos dados sera realizada pela equipe de
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Tecnologia e Suporte, seguindo os procedimentos documentados e garantindo a

integridade dos dados restaurados.

« Verificagdo da Integridade dos Dados Restaurados: Apds a restauragao, a
integridade dos dados sera verificada por meio de comparagdes com registros

anteriores e testes de funcionalidade dos sistemas.

« Teste de Recuperacao (Simulado): Periodicamente, serao realizados testes de
recuperagao simulados para validar a eficacia dos procedimentos de backup e
restauragao e para garantir que os tempos de recuperagao (RTOs) possam ser

atendidos.

4.2.1.3. Protecao de Dados em Cenarios de Interrupgao:

Durante uma interrupgao tecnologica, a protecdo dos dados continua sendo uma

prioridade. As medidas de protecao de dados em cenarios de contingéncia incluem:

« Controles de Acesso Reforgados: Os controles de acesso aos sistemas e dados
no ambiente de contingéncia serdo revisados e, se necessario, reforgados para evitar

acessos nao autorizados.

o Comunicagao Segura: A comunicagao envolvendo informagdes sensiveis durante
a contingéncia sera realizada por meio de canais seguros e criptografados, quando

aplicavel.

o Conscientizagdo sobre Seguranga: Serao reforgadas as orientagbes aos
colaboradores sobre a importancia da seguranga da informagao e os cuidados a

serem tomados durante a operagao em um ambiente de contingéncia.

« Politica de Descarte de Midias: A "POLITICA DE DESCARTE DE MIDIAS" ser
rigorosamente seguida para garantir a eliminagdo segura de qualquer midia de
armazenamento que ndo seja mais necessaria, protegendo contra a exposi¢ao de
informagdes confidenciais. A retengao dos backups obedecera as regras de descarte

estabelecidas na politica, com um periodo de retengao de 05 anos.
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A implementacdo e a aderéncia a estes procedimentos de seguranga, backup e

recuperagao de dados sao essenciais para garantir a resiliéncia tecnoldgica e a

continuidade dos negocios da MOSTEN em caso de interrupgao.

4.2.2. Suporte Técnico:

Durante uma contingéncia, o suporte técnico sera essencial para auxiliar na resolucao de

problemas, na restauragdo de servicos e no apoio aos usudrios que possam estar

operando em ambientes alternativos ou com sistemas degradados. Os procedimentos

de suporte técnico em cenario de contingéncia incluem:

Ponto de Contato Central: Sera definido um ponto de contato central para o
recebimento de solicitagdes de suporte técnico relacionadas a contingéncia. Este
ponto de contato sera comunicado a todos os colaboradores no momento da
ativacao do PCN.

Canais de Comunicagao Alternativos: Caso 0s canais de comunicagao usuais
(e.g., e-mail, sistema de helpdesk) estejam indisponiveis, serao utilizados canais
alternativos predefinidos (e.g., telefone, mensagens instanténeas em plataformas
especificas) para o contato com o suporte técnico.

Priorizagao de Incidentes: Os incidentes reportados durante a contingéncia serao
priorizados com base no seu impacto nos processos de negocios criticos.
Incidentes que afetem diretamente a continuidade das operagdes terao prioridade
maxima.

Equipes de Suporte Designadas: Serdo designadas equipes de suporte técnico
especificas para atuar durante a contingéncia. Estas equipes estarao familiarizadas
com os planos de contingéncia e os procedimentos de recuperagao.
Documentagao de Solugdes: As solugdes para os problemas identificados
durante a contingéncia serao documentadas para referéncia futura e para auxiliar

na restauragdo completa dos servicos.
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Escalada de Problemas: Serao definidos procedimentos claros para a escalada de

problemas que nao puderem ser resolvidos pelas equipes de suporte de primeiro

nivel.

4.2.3. OperacdesdeTI:

A continuidade das operagdes de Tl em um cenario de contingéncia envolvera a

execugao de procedimentos predefinidos para manter ou restaurar os sistemas e

servicos criticos. Estes procedimentos incluem:

Ativagao do Site de Contingenciamento (se aplicavel): Em caso de
indisponibilidade do site principal, serao seguidos os procedimentos para a ativagao
e operacao do site de contingenciamento, conforme detalhado na secao 2.19.
Restauragao de Backups: Serdo executados os procedimentos de restauragao de
backups para recuperar dados e sistemas criticos, conforme a Politica de Descarte
de Midias e os planos de recuperacao especificos.

Monitoramento dos Sistemas de Contingéncia: Os sistemas e servigos em
operagao no ambiente de contingéncia serdo monitorados continuamente para
garantir sua disponibilidade e desempenho.

Gerenciamento da Infraestrutura de Contingéncia: Sera realizado o
gerenciamento da infraestrutura de Tl no ambiente de contingéncia, incluindo
servidores, redes e armazenamento.

Comunicagao sobre o Status dos Sistemas: Serao fornecidas atualizagoes
regulares sobre o status dos sistemas e servigos em operagao no ambiente de
contingéncia para as partes interessadas.

Retorno ao Ambiente de Produgdo: Apds a resolugao da interrupgao no site
principal, serao executados o0s procedimentos para o retorno seguro e controlado
das operagdes ao ambiente de produc¢ao, incluindo a migragcéo dos dados e a

desativagao do ambiente de contingéncia.
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A eficacia do suporte técnico e das operagdes em cenario de contingéncia dependera

da adequada preparacgao, do treinamento das equipes e da clareza dos procedimentos

definidos neste Plano de Continuidade de Negécios (PCN).

4.2.4. SEGURANCA DE DADOS:

Seguranga de Dados \ Gerencia

Possuimos o Firewall com Security Plus para garantir a seguranca de dados
FIREWALL docliente e da propria seguranga tecnologica

Além do Firewall possuimos Antivirus em todos os equipamentos (Servidores MOSTEN

e Estagdes de Trabalho). Possuimos recursos tecnolégicos que permitem
restricdo a acesso a paginas web e acesso a conteudo restrito, conforme
acordado com cada um dos clientes.

ANTIVIRUS

a3. INFRAESTRUTURA DE ENERGIA EM CENARIO DE CONTINGENCIA

A disponibilidade continua de energia elétrica é essencial para a operacdo da
infraestrutura de tecnologia da MOSTEN, especialmente em cenarios de contingéncia.
Esta secao detalha os recursos e os procedimentos para mitigar os impactos de falhas

de energia e garantir a continuidade das operagodes de TI.

4.3.1. Fontes de Energia Primaria e Secundaria:

e Energia Primaria: A MOSTEN depende da rede publica de energia elétrica como

sua principal fonte de alimentacao.

e Fontes de Energia Secundaria (Nobreaks - UPS): Para proteger os equipamentos

criticos de Tl contra interrupgdes breves de energia, flutuagdes e picos de tensao, a
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MOSTEN utiliza Sistemas de Alimentacao Ininterrupta (UPS) em areas estratégicas,

como o Centro de Processamento de Dados (CPD) e outras salas de equipamentos.
Os UPS fornecem energia temporaria, permitindo a continuidade das operagdes por
um periodo limitado e possibilitando o desligamento seguro dos equipamentos em

caso de falha prolongada da energia primaria.

Geradores de Energia (se aplicavel): [Caso a MOSTEN possua geradores de
energia, esta secao deve detalhar sua capacidade, localizacao, procedimentos de
ativagao, planos de manutencao e capacidade de fornecimento de energia para as

areas criticas em caso de falha prolongada da rede publica.]

4.3.2. Procedimentos de Resposta a Falhas de Energia:

Em caso de falha no fornecimento de energia elétrica, os seguintes procedimentos serao

acionados:

Detecgdo da Falha: A falha de energia sera detectada por meio de alarmes dos

sistemas UPS, monitoramento da infraestrutura ou relatos dos colaboradores.

Verificacdo da Extensao da Falha: A equipe de Gerenciamento de Facilidades e/ou
a equipe de Tecnologia e Suporte avaliara a extensao da falha (localizada ou

generalizada) e a sua causa, se possivel.

Ativacao dos UPS: Os sistemas UPS entrardo em operagao automaticamente para
fornecer energia aos equipamentos conectados. A duragdo da autonomia dos UPS

sera monitorada.

Acionamento dos Geradores (se aplicavel): [Se aplicavel, os procedimentos para
0 acionamento manual ou automatico dos geradores de energia serao iniciados,
seguindo os protocolos estabelecidos. Isso incluira a verificagdo do nivel de

combustivel e a garantia de que as areas criticas recebam energia.]

Comunicacgao da Falha: A ocorréncia da falha de energia e o status das fontes de

energia secundaria serdo comunicados as equipes relevantes (e.g., CCSI, Comité
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Executivo, responsaveis pelas areas de negoécio impactadas) conforme o Plano de

Comunicacao de Crise.

e Priorizagao do Consumo de Energia: Durante uma falha prolongada, 0 consumo
de energia sera priorizado para 0s equipamentos e sistemas criticos para a
continuidade dos negdcios. Equipamentos ndo essenciais poderao ser desligados

para preservar a autonomia dos UPS ou a capacidade dos geradores.

e Monitoramento da Situagao: A situagdo do fornecimento de energia sera
monitorada continuamente, e serdo mantidos contatos com a concessionaria de
energia (se a falha for externa) para obter informagdes sobre a previsao de

restabelecimento.

e Desligamento Controlado (se necessario): Se a falha de energia persistir e a
autonomia das fontes secundarias estiver se esgotando, serao seguidos 0s
procedimentos para o desligamento controlado e seguro dos equipamentos de Tl

para evitar danos.

e Restauracao da Energia Primaria: Apds o restabelecimento da energia primaria, a
equipe de Tecnologia e Suporte verificara a estabilidade do fornecimento e iniciara o
processo de religamento dos equipamentos, seguindo uma ordem de prioridade

predefinida.

e Verificagao dos Sistemas: Apds o religamento, os sistemas serao verificados para

garantir seu funcionamento correto e a integridade dos dados.

4.3.3. Manutencao Preventiva:

A MOSTEN implementa um programa de manutengao preventiva para garantir a
confiabilidade das fontes de energia secundaria (UPS e geradores, se aplicavel). Este
programa inclui inspegdes regulares, testes de funcionamento das baterias dos UPS e

dos geradores, e a substituicdo de componentes conforme a necessidade.

e A adequada implementagao destes procedimentos de resposta a falhas de energia
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é crucial para minimizar o impacto de interrupgdes no fornecimento elétrico sobre a

infraestrutura de tecnologia e a continuidade dos negécios da MOSTEN.

4.3.4. ENERGIA ELETRICA:

» Falha na alimentagao publica;
» Falha no gerador;
» Falha no no-break;

» Pane elétrica por causas da natureza;

4.3.5. CONTROLE DE ACESSO:

» Falha na seguranga;

> Falha no sistema CFTV;

4.3.6. PONTO DE ACESSO ELETRICO:

» Falha na fiagao;
> PLUG com defeito ou com umidade;
» Rompimento do cabo;

» Ponto ndo alimentado;

4.3.7. NO-BREAK:

» Falha no hardware do equipamento;
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» Falha no software do equipamento;

4.3.8. ESCADA E EXTINTORES DE INCENDIO:

» Falha por falta de vistoria e manutengao;

4.3.9. AR-CONDICIONADO:

» Falha por falta de vistoria e manutencgao;
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4.4. CENARIODERISCOSE AMEACAS: RH

4.4.1. GREVE:
» Paralisagdo em massa da categoria;
» Paralisagao parcial da categoria;
» Vandalismo ao patriménio por parte dos grevistas;

> Disturbios civis e tumultos;

4.4.2. TRANSPORTE:

> Paralisacao de 6nibus;
» Paralisacao de Trem;
» Paralisagcao de Metro.

Nota: E importante que os principais executivos das Diretorias e Recursos Humanos

deemapoio e orientagao aos gestores locais durante todo o movimento grevista.

4.5. CENARIODERISCOS E AMEAGAS: TECNOLOGIA

4.5.1. Circuito:

» Causas da natureza (desastres naturais, terremotos, tempestades, tornados e furacées);
» Rompimento de fibra 6tica;
» Roubo de cabos;

» Falha no conector do cabo do link;
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» Falha na configuracéo do link;

» Lentidao no link com alto indice de perda de pacote;

4.5.2. Hardware:

» Causas da natureza;
» Imprudéncia de funcionario durante manutencao;

» Defeito de fabricagao.

4.5.3. Software:

> Conflito de drives;

» Imprudéncia de funcionario durante manutencao;
» Corrompimento de arquivo de base de dados;

» Invasao por Crackers;

» Softwares maliciosos (Virus, Spywares, Trojan Horse (“Cavalos de Troia"), Worms e
pode ser considerada malware uma aplicagdo legal que por uma falha de
programacao (intencional ou nao) execute fungdes que se enquadrem na definicao

acima.

5. AUTORIDADES E RESPONSABILIDADES

PREMISSAS

> Acionar o presente Plano de Contingéncia sempre que constatada qualquer

informagao sobre possibilidade de greve no transporte coletivo, que interfira no
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trajeto / itinerario dos empregados, impedindo ou prejudicando sua chegada ao local
de trabalho; problemas de infraestrutura e, ou de Tecnologia detectados pelo Suporte

Observagdes: O plano sempre sera acionado pelo Comité de Contingenciamento e
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Seguranca da Informacgao (CCSI) e pelo Comité de Risco (CR).

5.1 EXEMPLO DE CENARIO DE PCN MOSTEN: FLUXOGRAMAS

5.1.1 FLUXOGRAMA DE ACIONAMENTO DO PCN:

Avaliacdo de danos e
tempo de parada

]_

Enviar Relatérios para
geréncia e diretoria.

]

rmosten

Acionamento de

alerta do desastre

é Iniciar procedimentos )
de resposta emergencial,
indicados do Plano de
Geréncia de Crise
& J
e R
Acionar equipes de
Emergéncia (Por Nivel)

N\ J

Fim dos procedimentos

de respostas emergenciais

Informar ao Comité de

Gerenciamento de Crise

Avaliacdo de danos e
tempo de parada

1

Avaliacéo de
danos e tempo
de parada

Acionar recuperacao de
desastres

J

Enviar relatério para o
Gestor do plano, que o
encaminhara para o
Comité de Seguranca
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5.1.2. EXEMPLO DE FLUXOGRAMA EM CASOS DE INCIDENTES NO CLIENTE:

rmosten

Requisigdo de
Servigo

Requisicéo de
Servico ou de
informacdes

l

{

Oferecer solucéo ao
usuario

)

Chamada do
Usuario

Registro dos
Dados Basicos

Tipo de Pedido

INCIDENTE

CIasmﬁcagao do Incidente

Especificacdo de categoria,

prioridade e |mpacto sobre
0s negécios

Passar p/os Analistas da
area de Operacoes

O Suporte consegue
resolver o incidente?

{ Ap6s Resolver J
I

I Registrar o histérico
( para futuras acoes
. Fechar o Incidente ]

)
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MODALGR

5.1.3. EXEMPLO DE FLUXOGRAMA EM CASOS DE PROBLEMA NO CLIENTE:

Ap6s identificagdo do
Problema, o cliente
aciona a

MODALGR
confirma
com o cliente o
encerramento da
ocorréncia, caso
contrario, continua o

Problema tratado
e/ou solucionado,
notifica o cliente

rmosten

MODALGR recebe
a
descri¢do do
problema

Com o problema
identificado, a
MODALGR faz o
tratamento da
demanda
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5.1.4. EXEMPLO DE FLUXOGRAMA DE GERENCIAMENTO DE MUDANGCAS NO CLIENTE:

Nova Mudanca via
ASM

Classificagdo de Mudanca

O Gestor de mudangas as filtra e
classifica, atribuindo prioridades

[ Complementar }[

Emergencial

}[ N&o Programada ]{

Programada ]

|
CCs ]

Gerente de Mudancas

as relata.

LAprova e agenda as mudancas e

Comité Executivo
(CAB-EC) Diretoria de Mudanga

Verificam o plano, avaliam os riscos,
d&o ou néo seu aval

Pré-Agendamento de
mudancas / agenda
mudancas autorizadas

rmosten

| |
( Implementar mudancas; educar
L USUArios.
| |
Reviséo pos

implementacdo
|

e |

[ Fechar Mudancas ]
|

=

Mudangcas Pré-aprovadas

Sao implementadas mais
rapidamente.
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5.2 EXEMPLO DE CENARIO DE PCNMOSTEN: INFRAESTRUTURA

5.2.1 PARA ENERGIA ELETRICA:
» No caso de pane elétrica que afete algum cliente, é ativado o PCN para o Cliente. O
comité executivo comunicara ao CLIENTE a situagdo atual e as medidas
providenciadas para continuar a operabilidade do negécio. O CLIENTE tomara as

devidas providéncias de “sinistro total” quando for aplicavel ao mesmo.

5.2.2. INSTRUCOES DIRIGIDAS A INFRAESTRUTURA:

» Isolar a area de risco e evacuar imediatamente todos os andares;
» Controlar a entrada e saida constantemente;

» Analise dos pontos de melhoria e revisao de planejamento.

5.2.3. CENARIO DE PCNPARA PONTO DE ACESSO ELETRICO:

D Se ocorrer problemas em qualquer um dos pontos elétricos, através de abertura de
chamado,imediatamente um técnico da Infraestrutura predial providenciara outro ponto
elétrico de 110v na PA.

NOTA: Nosso ambiente obedece ao novo padrao brasileiro de tomadas de acordo com a

normaNBR 14136

5.2.4. CENARIO DE PCNPARA NO-BREAK:

| caso ocorrer falha no no-break do site imediatamente é acionada a equipe de

Infraestruturapara realizar a manutengao ou troca imediata do no-break;
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caso de nao ter tempo habil para troca ou manutengao no no-break, todo o negocio

MODAE direcionado para o site de contingéncia.

5.2.5. CENARIO DE PCNPARA ESCADA E EXTINTORES DE INCENDIO:

> A equipe de Infraestrutura realiza vistoria periddica nas escadas de incéndio, nas
portasanti chamas e na iluminagao de emergéncia;
> A equipe de Infraestrutura realiza vistoria periédica nos extintores de cada andar

doedificio, distribuidos em locais estratégicos.

5.2.6. CENARIO DE PCN PARA EQUIPE DE BRIGADA:

» Primeiros Socorros: Os primeiros socorros serao prestados as eventuais vitimas
conforme treinamento especifico dado aos Brigadistas.

> Investigacao: Apos o controle total da emergéncia e a volta a normalidade, o
Chefe da Brigada deve iniciar o processo de investigacao e elaborar um relatorio,
por escrito,sobre o sinistro e as agcdes de controle, para as devidas providéncias.

(*) Possuimos equipe formada de brigada de incéndio;

5.2.7. CENARIO DE PCNPARA AR-CONDICIONADO:

D Quaisquer indisponibilidades de ar-condicionado no site que houver acionardo a
Infraestrutura para realizar a devida manutencao.

] caso a manutencao seja insuficiente para manter a operabilidade do negdcio,
direcionamos o hegdcio para o site de contingéncia que esta munido de ar-condicionado
nas condigdes ambientais conforme certificagao e determinagdes oficiais.

NOTA: Possuimos equipamentos de ar-condicionado dedicados para atender 24x7
nosso CPD nas temperaturas ideais para manter a integridade dos equipamentos

eletronicos.
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5.2.8. CENARIO DE PCNPARA CONTROLE DE ACESSO E MONITORAGAQ CFTV:

D Conforme Procedimentos de Seguranga — Controle de acesso aos sites

5.3 EXEMPLO DE CENARIO DE PCNMOSTEN: RH

5.3.1. CENARIO DE PCNPARA GREVE:

a) Comunicagao publica: Interna e Externa:
» Comité definido para redigir e distribuir rapidamente os comunicados:
I Departamento de Recursos Humanos;

D Geréncia de Relacoes Trabalhistas e Sindicais;

b) Conteudo do comunicado:

> Esclarecer de forma clara e objetiva o porqué a empresa considera o0 movimento
abusivo;

» Explicar a posigcao da empresa;
» Definir o tratamento para os dias de greve.

Importante: Manter coeréncia do discurso oral ou escrito, o que se fala para os

empregadosse fala para clientes, sindicatos, governo, midia etc.
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c) Acgoesjunto achefia/Geréncia e Empregados-Chave (Operagao e RH):

> Reunir a todos para orientar e avaliar o cenario;

> Definir local para reuniao com o grupo;

» Orientar para chegar ao trabalho 2 (duas) horas antes do inicio do expediente;
> Orientar todos a manter a calma;

> Manter atualizada a lista com n° de telefones, e-mail e local onde os

principaisgestores e executivos poderao ser encontrados;

> Distribuir a lista acima aos gestores envolvidos para ocasido de ameaga de
paralisacao;
» Orientar a todos os empregados para evitar confronto e tentar entrar para o

trabalhoem outro horario etc.

d) Durante Eventuais Paralisagdes:
» Acbes em caso deimpedimento de entrada e disturbios:
[] Solicitar intervengao policial registrando o BO (Boletim de Ocorréncia);
D Comunicar imediatamente as pessoas abaixo:
o Infraestrutura;
o Tecnologia e Processos;
o Operagoes;

o RH;

e) Comunicado Publico Interno:
» Situagao do movimento;

» Posicéo da Empresa;

mOStEI'I mosten.com.br



Plano de Continuidade de Negdcios
> Pedir a volta ao trabalho;

> Definir tratamento durante os dias de greve;

f) Abordagem por Veiculos de Midia e Imprensa em Geral:

» Em qualquer abordagem por veiculos de midia / imprensa em geral, ndo prestar
nenhuma informacgao / entrevista, e pedir ao demandante que entre em contato

comnossa Diretoria.

g) Acompanhamento do Movimento:
» Reunir diariamente o grupo para avaliagao e orientagao;
» Reforgar medidas anteriores;

» Reforgar a comunicagao;

> Controlar as auséncias;

h) Apods Eventuais Paralisagodes:
» Balango do movimento;
» Resultados;

» Tratamento dos dias parados.

i) Coordenacao, Gerénciae Pessoas Chave:
> Avaliacao sobre o movimento;

> Orientar para nao retaliar, perseguir e nao provocar empregados que tenham
participado do movimento;

» Nao enaltecer ou premiar 0s que nao participaram.
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Diretoria de RH e Operacgoes:

> Analise da avaliagcao sobre o movimento;

>

>

>

Mapear riscos de nova paralisagao;
Estratégias para evitar outro movimento;

Cumprimento dos itens de pauta de negociagoes.

CENARIO DE PCN PARA TRANSPORTE:

Paralisacao de Trem, Metrd ou Onibus:

>

>

Em caso de paralisagao do sistema de transporte publico (6nibus, metrd ou trem),
o plano de contingéncia podera, mediante acordo entre as partes, disponibilizar
conforme a necessidade transporte em pontos estratégicos para buscar e levar

0s colaboradores.

Com base no banco de dados, sera identificada a localidade (Bairro e/ou Zona),
que se concentra 0 maior numero de colaboradores, para disponibilizagédo do
transporte alternativo até nosso site.

Desta forma as principais consequéncias na operagao como a redugao da equipe
na linha de frente e a degradagao do nivel de servigos serao reduzidas.
Disponibilizagao de Vans ou 6nibus fretado para locais estratégicos de embarque
até aempresa, as informagdes dos pontos de encontro sdo informadas aos
colaboradores através envio de SMS ou discagens para numeros de telefones dos
mesmos.

Veiculagdo de informacgdes das opgdes de servigos de apoio aos funcionarios.

IMPORTANTE: E importante que os principais gestores da Operacao, Suporte e

RecursosHumanos deem apoio e orientagao aos demais colaboradores durante todo

o0 movimentode paralisacao.
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5.4 EXEMPLO DE CENARIO DE PCNMOSTEN: TECNOLOGICO

5.4.1. CENARIO DE PCNPARA CIRCUITOS TECNOLOGICOS:
I Substituicao, ou realocacao do circuito quando houver implicagdes de causas da natureza;

D Acionamento das concessionarias e, elas por sua vez, das autoridades competentes
parainibir o roubo de cabos;

] Acionar a concessionaria para testes e reconfiguragao no link quando necessario;
I Implantacdo de novos links de contingéncia se houver necessidade;

| Acionar concessionéria para analise da qualidade do link com equipamentos

adequadossensiveis aos ruidos no link com alto indice de perda de pacote;

5.4.2. CENARIO DE PCNPARA HARDWARE:

I Reconfiguragao no software do hardware;
D Realizacdo de manutengao necessaria;

I Realizagdo de troca de hardware quando necessario conforme contrato;

5.4.3. CENARIO DE PCNPARA SOFTWARE:

I Reconfiguragao ou reinstalagao de software;

I Realizagdo de manutengao nas licengas;

D Atualizar ou retornar a versao do software sempre que necessario;

[| Desenvolver aplicagao conforme demandas;
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5.4.4. POLITICA CORPORATIVA DE SEGURANGA DA INFORMAGAO:

D Conforme Procedimento de Seguranca de informagao.

5.5 EXEMPLO DE CENARIO DE PCNMOSTEN: ACIONAMENTOS

5.5.1. CENARIO DE PCNPARA ACIONAMENTOS:

Ver tabela de acionamento (Escalation)
o Procedimento para acionamento:
D Registrar ocorréncia e acionar equipe de 1° nl’vel;ﬂ
D A equipe de 1° Nivel registra chamado no ASM e acionara a equipe de 2° Nivel; H

A equipe de 2° Nivel analisara a ocorréncia e conforme necessidade
acionara aequipe de 3° Nivel; H

H A equipe de 3° Nivel notificara o CCSI e acionara a diretoria; D

D A diretoria mantera informada em tempo real todas as equipes D

ATENCAO:

e importante que se acione conforme as instrugdes acima respeitando o nivel

do 1° nivel até a diretoria, pois cada nivel é quem irafiltrar as informacgdes entre
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incidentes e problemas e repassara ao nivel superior conforme criticidade de

SLA'das ocorréncias.
|] A tabela de escalation contempla todos os contatos necessarios para
acionamentos emergenciais, sendo assim € muito importante que cada

gerente tenha consigo impressa uma copia segura e de facil acesso.

5.6 EXEMPLO DE CENARIO DE PCNMOSTEN: FERRAMENTAS

5.6.1. TELE-TRABALHO:

Nota: Por definigdo, Home Office ou teletrabalho, é a forma de trabalho realizada em lugar
distante do escritério central e/ou centro de produgao, que permite a separagao fisica e que
implique no uso de uma tecnologia facilitadora de comunicagao. (Definicdo segundo a OIT -
Organizacdo Internacional do Trabalho). E obrigatério que o tele trabalhista assine
concordandocom a ficha de contrato de teletrabalho.

Identifique em quais tarefas pode ser usado o Teletrabalho;
» Monte um “KIT DE TELE-TRABALHO":
H Espaco fisico seguro, homologado e aprovado pela empresa;
[] Mesa com iluminagao adequada;

] cadeira ergonomicamente confortavel

1SLA é a sigla de Service Level Agreement, que significa “Acordo de Nivel de Servico - ANS”, na traduc3o para o portugués. O
SLA consiste num contrato entre duas partes: entre a entidade que pretende fornecer o servico e ocliente que deseja se
beneficiar deste.
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H Net book/Notebook ou Desktop completo;

D Celular corporativo;
H Linha telefonica;

H Internet Banda Larga;

5.6.2. ESCRITORIO VIRTUAL:

» Consiste das seguintes informagdes:

[] Local alternativo de trabalho identificando aspectos de seguranga, linhas
telefbnicas, equipamentos;

|:| Comunicagao e acionamentos emergenciais (vide tabela de Escalation);

| Quais os meios de mobilidade disponiveis ao seu redor conforme orientagao da
Geréncia/ Diretoria;
|:| Identificar local virtual para disposicao e dispersao de recursos (dados, arquivos e

pessoal).

5.7 EXEMPLO DE CENARIO DE PCN MOSTEN: ACESSOS ON-LINE

5.7.1. ACESSO VIA WEB (EXTRANET):

» Utilizagdo de chats e redes sociais (Somente sera permitido em situagdes
determinantes de impactos, com aprovagdo e controle da seguranga de

informagao epor tempo definido por eles);

5.7.2. POLITICA DE USO DE INTERNET:

» Conforme procedimento de Seguranga
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5.7.3. INTRANET:

» Utilize os procedimentos publicados na intranet nos locais e sites disponiveis.

5.8 EXEMPLO DE CENARIO DE PCNMOSTEN: TREINAMENTO

5.8.1. DO TREINAMENTO TEORICO (por simulagao virtual):

> INDIVIDUAIS:

Identificar e por em pratica as responsabilidades de cada um, definidas para as

emergéncias.

» PLANO ESCRITO TEORICO:

Contagem;

Evacuacéo;

e Procedimento de resgate de feridos se necessario;
e Descrever claramente tarefas de cada equipe;

e Direcionar quem deve ser acionado;

e Cada departamento deve nomear um lider para apoiar os integrantes do
CCSl e aequipe de Infraestrutura na:

a) Contagem dos funcionarios;
b) Evacuagao organizada direcionando para a rota de fuga planejada;

c) Montar um centro de comunicacao eficaz contra boataria;
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d) Manter a integridade no fluxo de informagdes;

5.8.2. DO TREINAMENTO PRATICO (por simulagaoreal):

» Vide Programa de treinamento em situagdes de

contingéncia; (*) Exercicios de campo;

5.9 EXEMPLO DE CENARIO DE PCNMOSTEN: ATIVAGAO DE CONTINGENCIA

5.9.1. ORIGEM:

Site da MOSTEN

5.9.2. MIGRACAO:

Conforme Procedimento de Seguranga

5.9.3. DESTINO:

(Outros sites definidos pelo Comité Executivo)

5.9.4. QUEM TEM AUTORIDADE PARA ATIVAR O PLANO DE CONTINGENCIA?

Comité de Contingenciamento e Seguranga da Informagao (CCSlI)
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MODAL
5.9.5. QUALE O MEDIDORANALISADO PARA ATIVACAQ?

D Conforme grau derisco definido na tabela de aspectos e impactos (Diretoria)

NOTA: O Plano de contingéncia so sera ativado apods analise do CCSI (Comité de
Contingenciamento e Seguranga da Informacgao). Obedecendo ao critério do risco conforme

Graude risco definido na Tabela de aspectos e impactos de Sl.

5.9.6. COMO ACIONAR O CCSIE OS RESPONSAVEIS DOS DEPARTAMENTOS?

|] Ver tabela de Escalation publicada na Intranet;

NOTA: E de fundamental importancia que esta tabela também se encontre impressa na

guarda dos Gerentes e Coordenadores de cada area ou departamento.

5.9.7. TESTES DO PLANO DE CONTINGENCIA:

D Simular evacuacao junto com equipe de bombeiros;

ﬂ Simular acionamentos externos de emergéncia;

D Simular ajuda médica de primeiros socorros;

D Simular servicos de fechamento das operacgdes e realocacoes.

5.10. REVISAO DO PLANO:

O Plano de contingéncia sera revisto anualmente ou conforme necessidade apontada pela

operagao.

6 ANEXOS
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6.1. Tabela de Acionamento Emergencial/ Contingéncia —Escalation
6.2. Plano central de atendimento Tabela de Aspectos e Impactos de SI-ASM
6.3. Ficha de Contrato de Teletrabalho —Recursos Humanos

Nota: Os documentos aqui destacado, ndo obrigatoriamente serdo publicos em fungéo de

contatos pessoais.

7 REGISTROS DA QUALIDADE
7.1 ARMAZENAMENTO DO PLANO:

» O Plano de Continuidade de Negocios (PCN) tem sua sustentacao basica
composta pelos procedimentosde copias de base de dados e a respectiva guarda
destas copias em local seguro.

» Em uma primeira abordagem, podemos distinguir entre dois tipos de arquivos: 0s
arquivos de uso Corporativo e os arquivos de uso Pessoal. Independentemente
do tipo de arquivo, sua cépia e a respectiva armazenagem desta copia € uma
exigéncia do Plano de Continuidade de Negdcios (PCN), claro de acordo com a

politica de seguranca estabelecida.

7.1.1 As copias (backups) de todas as bases de dados corporativas devem ser feitas com
a frequéncia que suas atualizagdes demandarem pela area gestora dos Recursos de

Tecnologia de Informagao.

7.1.2 A guarda deve ser feita em local seguro, com uma distancia geografica minima que
eviteque problemas nas instalagdes tenham repercussao no local de guarda das

copias (ou vice-versa).
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7.1.3 Baseado na importancia dos backups, pois guardam uma cépia fiel dos dados

minutos, ouaté segundos, antes de um desastre, foram criadas diversas estratégias

para 0 seu armazenamento, que sao:

Recebe este nome por ser uma estratégia pronta para entrar em operagao assim que uma situagao de risco ocorrer. O
Contingénc | tempo de operacionalizagdo desta estratégia esta diretamente ligado ao tempo de tolerancia a falhas do objeto. Se a
iaHot-Site aplicassemos em um equipamento tecnoldgico, um servidor de banco de dados, por exemplo, estariamos falando de
milissegundos de tolerancia para garantir a disponibilidade do servigo mantido pelo equipamento

Esta se aplica a objetos com maior tolerancia a paralisagdo, podendo se suijeitar a indisponibilidade por mais tempo, até
Contingénc | o retorno operacional da atividade, como exemplo, o servigo de e-mail interno dependente de uma conex&o. Vemos que
iaWarm- 0 processo de envio e recebimento de mensagens € mais tolerante que o exemplo usado na estratégia anterior, pois
Site poderia ficar indisponivel por minutos, sem, no entanto, comprometer o servigo ou gerar impactos significativos

Dentro da classificagdo nas estratégias anteriores, esta propde uma alternativa de contingéncia a partir de um ambiente
Contingénc | com os recursos minimos de infraestrutura e telecomunicagdes, desprovidos de recursos de processamento de dados.
iaCold-Site | Portanto, aplicavel a situagdo com tolerancia de indisponibilidade ainda maior, claro que esta estratégia foi analisada e
aprovada pelos gestores.

Considera a probabilidade de transferir a operacionalizagao da atividade atingida para um ambiente terceirizado; portanto,
fora dos dominios da empresa. Por sua propria natureza, em que requer um tempo de indisponibilidade menor em fungao
Contingénc | dotempo de reativagdo operacional da atividade, torna-se restrita a poucas organizagées, devido ao seu alto custo. O
iaCPD fato de ter suas informagdes manuseadas por terceiros e em um ambiente fora de seu controle, requer atengao na adogao
Externa de procedimentos, critérios e mecanismos de controle que garantam condi¢des de seguranga adequadas a relevancia e
criticidade da atividade contingenciada.

Considera a probabilidade de transferir a operacionalizagao da atividade atingida para um ambiente da mesma empresa;
porém, em outra filial da empresa. Por sua propria natureza, isso reduz para um tempo de indisponibilidade menor em
Contingénc | fungao do tempo de reativagao operacional da atividade, torna-se vidvel a maioria das organizagdes, devido ao seu baixo
iaCPD custo. O fato de ter suas informagdes manuseadas pela propria equipe facilita o controle, e a adogao de procedimentos,
Interna critérios e mecanismos de controle que garantam condigées de seguranga adequadas a relevancia e criticidade da
atividade contingenciada.

7.2. POLITICA DE DESCARTE DE MIDIAS:

ldentificagao: Backups do negécio MOSTEN
Recuperacao: Por data de referéncia do
BackupProtecao: Restrito/Tecnologia e
Suporte

Armazenamento: Eletrbnico com copia enviada sob controle de protocolo para outro Site.
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Reteng&o: 05 anos obedecendo s regras de descartes.

IMPORTANTE

E de suma importancia, que todos os envolvidos neste processo de contingenciamento

operacional (Escalation), possuam uma copia deste documento para que 0s

procedimentossejam tomados alinhadamente.

7.3. PLANO CENTRAL DE ATENDIMENTO TABELA DE ASPECTOS EIMPACTOS DE Sl -
ASM

Tabela de Acionamento Emergencial/ Contingéncia — Escalation
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Glossario de Termos e Papéis Padronizados

Termo Padronizado

Abandono de Area

Definigao / Uso no Documento

Necessidade de evacuar um local devido a uma ameaga iminente ou
ocorréncia de um incidente grave.

Acionamento do Comité de
Seguranga

O acionamento do Comité de Seguranga ocorrera mediante a
identificagao de uma situagao de potencial risco ou incidente que possa
impactar a seguranca fisica das instalagdes, a seguranca logica dos
sistemas ou a seguranga das informagdes da MOSTEN.

Alta Gestao

Refere ao grupo de individuos no nivel mais sénior de uma organizagao,
responsaveis por planejar, dirigir e controlar as atividades da empresa.
Este grupo é tipicamente composto por: Diretores (Board of Directors),
Presidente (CEO - Chief Executive Officer), Vice-Presidentes (VPs - Vice
Presidents) e outros executivos de nivel sénior (como CFO, COO, CTO).

Analise de Impacto no
Negocio (Business Impact
Analysis - BIA)

Processo para identificar e avaliar os impactos potenciais de
interrupgdes nos processos de negocio criticos, determinando
prioridades de recuperagao e recursos necessarios.

Areas de Negécio

referem-se a segmentos distintos dentro de uma organizagao, cada um
focado em um conjunto especifico de produtos, servigos, clientes ou
mercados.

Comité de Auditoria

Orgéo responsavel por avaliar a adequacao e a eficacia dos controles
internos, incluindo os relacionados a continuidade de negdcios.

Comité de Continuidade de
Negocios (CCN)

Também conhecido como Comité de Gerenciamento de Continuidade
de Negdcios ou Comité de BCM (Business Continuity Management), é
um grupo multifuncional de individuos designados para supervisionar e
gerenciar as atividades de continuidade de negécios de uma
organizagao.

Comité de
Contingenciamento e
Seguranca da Informagao
(CCsl)

Grupo responsavel por desenvolver, implementar e gerenciar os planos
de contingéncia e seguranga da informagao para garantir a resiliéncia
dos sistemas e dados.

Comité de Gestao de Crise

Responsavel por liderar o Grupo de Gestao de Crise, garantindo a
execugao do plano e comunicagao entre as areas. Substitui: “Gestor de
Crise”.

Comité de Risco

Grupo responsavel por identificar, avaliar e mitigar os riscos que podem
afetar os objetivos da organizagao, incluindo riscos de interrupgao de
negaocios.

Comité Executivo

Grupo de alta lideranga responsavel por decisdes estratégicas e
alocagao de recursos em situagdes de crise.

Comunicagao de Crise

Plano para informar stakeholders internos e externos sobre a ocorréncia
de uma crise, as agbes tomadas e as expectativas futuras.
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Confiabilidade

Capacidade de um sistema, servigo ou processo operar sem falhas
durante um periodo especifico, mantendo a precisao e consisténcia dos
resultados.

Coordenador de Crise

Pessoa responsavel por liderar o Grupo de Gestao de Crise, garantindo
a execucgao do plano e comunicagao entre as areas. Substitui: “Gestor
de Crise".

Desastres

Eventos severos e repentinos que causam danos significativos,
interrupgdes nas operagdes e podem resultar em perdas financeiras,
humanas ou de reputacao.

Diretriz de Aplicacao

Todos os termos acima devem ser utilizados de forma unica e exclusiva
ao longo do documento. Mengdes a nomenclaturas alternativas devem
ser revisadas e substituidas conforme este glossario.

Disponibilidade

Capacidade de um sistema, servigo ou informagao estar acessivel e
operacional quando necessario.

Equipe de Tecnologia da
Informagao (TIMOSTEN)

Equipe técnica encarregada de identificar, conter, recuperar e prevenir
incidentes relacionados a infraestrutura tecnoldgica da organizagao.
Substitui: “Equipe de Tecnologia”, “TI".

Estratégia de Continuidade

Abordagem geral definida para garantir a continuidade dos negécios,
podendo envolver redundancia de sistemas, sites alternativos, equipes
de contingéncia etc.

Gerenciamento de
Facilidades

Funcao responsavel pela manutengao e operagao das instalagcdes
fisicas da organizagao, incluindo edificios, infraestrutura e servigos de
apoio.

Grupo de Gestao de Crise
(GGC)

Equipe multidisciplinar responsavel pela tomada de decisdes
estratégicas em situagoes de crise. Substitui: “Grupo de Resposta a
Incidentes”.

Helpdesk/Service Desk

Ponto de contato central para usuarios que necessitam de suporte
técnico ou assisténcia relacionada a servigos de TI.

Impacto no Negocio
(Business Impact)

Consequéncias financeiras, operacionais, legais e de reputagao
resultantes de uma interrupgao nos processos de negécio.

Integridade

Garantia de que a informacgao e os processos nao foram alterados de
forma nao autorizada ou acidental, mantendo sua precisao e
completude.

Niveis de Gravidade do
Incidente

Classificagao da severidade de um incidente com base em seu impacto
nos processos criticos da organizagao (baixa, moderada, alta e critica).

Ponto de Recuperacgéo
(Recovery Point Objective -
RPO)

Momento mais antigo para o qual os dados devem ser restaurados
apds uma interrupgao, representando a quantidade maxima de perda
de dados aceitavel.

Ponto Focal na MOSTEN

Pessoa designada como principal contato para questdes especificas
dentro da MOSTEN.

Planejamento do PCN

Refere-se ao processo sistematico e continuo de identificar, avaliar e
mitigar 0s riscos que podem interromper as operagdes de uma
organizagao, com o objetivo de garantir a capacidade de continuar as
fungdes essenciais durante e apds uma interrupgao.
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Plano de Continuidade de
Negocios (PCN)

Documento que estabelece os procedimentos para garantir a
continuidade das operagdes essenciais em situagdes de crise.

Plano de Resposta a
Incidentes (PRI)

Subconjunto do PCN com foco especifico em resposta a falhas
técnicas, ataques cibernéticos ou indisponibilidade de sistemas.

Resiliéncia

Capacidade da organizagao de absorver e se adaptar a mudangas e
perturbacdes, mantendo suas fungdes essenciais.

Sinistro

Ocorréncia de um evento danoso ou prejudicial que causa perdas ou
danos materiais, financeiros ou operacionais.

Site de Contingenciamento

Local alternativo onde as operagdes criticas podem ser retomadas em
caso de indisponibilidade do site principal.

Stakeholders Criticos

Partes interessadas cujas operagdes sao diretamente impactadas por
interrupgdes, incluindo clientes-chave, fornecedores estratégicos e
orgaos reguladores.

Tabela de Implantacao

Detalha as agdes especificas a serem tomadas em resposta a
diferentes tipos de incidentes ou cenarios de interrupgao definidos no
Plano de Continuidade de Negdcios (PCN).

Tempo de Recuperagéao
Desejado (Recovery Time
Objective - RTO)

Periodo maximo aceitavel para restaurar um processo de negdcio ou
sistema apos uma interrupgao.

Sobrevivéncia

Capacidade da organizagao de continuar operando seus processos
criticos durante e apds uma interrupgao.

Teste de Continuidade de
Negocios

Simulagao de cenarios de interrupgao para validar a eficacia do PCN e
identificar areas de melhoria.

Diretriz de Aplicagao

Todos os termos acima devem ser utilizados de forma unica e exclusiva ao longo do

documento. Eventuais mengdes a nomenclaturas alternativas devem ser revisadas e substituidas

conforme este glossario.

Além disso, os fluxos de processos correlatos deverao ser revisados para refletir a terminologia

padronizada, assegurando que cada papel, grupo e etapa mantenha coesao textual e funcional.
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